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Objectifs du laboratoire

Ce laboratoire étudie les améliorations de la sécurité et des performances dans un LAN grâce aux VLAN.

Les objectifs de ce laboratoire sont:

· Comprendre les risques de sécurité dans un LAN commuté

· Savoir configurer des VLAN sous Linux

· Comprendre le fonctionnement des VLAN

· Savoir configurer le trunking VLAN avec IEEE 802.1Q sous Linux

Prérequis

Ce laboratoire demande des connaissances théoriques sur les réseaux locaux virtuels VLAN, présentées dans le chapitre « Couche liaison » du module TLI. Il demande également des connaissances concernant la configuration de switches sous Linux.  

Outils et commandes

Commandes à utiliser dans ce laboratoire:

	Configuration de l'adresse MAC d'une interface réseau

	
	ifconfig interface hw ether adr_mac

Exemple : ifconfig eth0 hw ether 00:ab:cd:01:02:03

	Effacer une interface d'un bridge Linux

	
	brctl delif bridge interface

Exemple : brctl delif sw_lan_A eth0 

	Effacer un bridge Linux

	
	brctl delbr bridge

	Créer un bridge Linux

	
	brctl addbr bridge

	Ajouter une interface à un bridge Linux

	
	brctl addif bridge interface 

	Créer une interface VLAN trunk

	
	 vconfig add interface  vlan_id 

Exemple :  vconfig add eth0 2. L'interface créée s'appelle eth0.2 


Pratique

1  Réseau

L'Illustration 1 montre le réseau que nous allons utiliser pour nos expériences.

La table ci-dessous montre l'appartenance des machines aux VLAN.

	VLAN 2

	Pc1
	172.16.1.11

	Pc2 
	172.16.1.12

	Pc5
	172.16.1.14

	VLAN 3

	Pc3
	172.16.2.11

	Intrus (VLAN2)

	Pc4
	172.16.1.13 (ou 172.16.2.13)


Cette configuration est décrite dans le fichier vlan.conf. Vous pouvez démarrer le réseau avec la commande :

>>> nemo vlan.conf

Dans l'état initial, aucun VLAN n'est configuré et la table de routage du routeur est vide. La machine pc4 qui incarnera le rôle d'un utilisateur malveillant, utilise l'adresse Ipv172.16.1.13 et peut ainsi communiquer avec pc1 et pc2, qui se trouvent dans le même sous-réseau.

Pour faciliter l'orientation pour les premières expériences, minimisez toutes les fenêtres sauf celles de pc1, pc2 et pc4.

2  Sécurité LAN

Nous avons déjà appris qu'un switch augmente la sécurité dans les réseaux locaux par rapport à un hub. Après l'apprentissage de la topologie du réseau, un switch est capable de n'envoyer une trame que sur le port qui va vers le destinataire de la trame.

Bien que cela représente une amélioration considérable de la sécurité LAN, il reste encore beaucoup de possibilités pour un intrus se trouvant dans le réseau d'influencer le comportement des switches. Il peut ainsi effectuer des attaques de déni de service ou de « passeur de seau » (man-in-the-middle).

Dans les expériences suivantes, nous allons simuler quelques attaques simples dans notre LAN, dans le but de comprendre les risques d'un LAN sans segmentation (VLAN).

2.1  Déviation de trames

Tous les adaptateurs réseau modernes peuvent changer d'adresse MAC et ainsi prendre une autre identité. Un intrus peut utiliser le MAC spoofing pour dévier des trames.

Regardons comment un intrus sur pc4 peut dévier des trames de pc1 destinés à pc2.

· Lancez ethereal comme tâche de fond sur pc4, l'intrus.

· Envoyez un ping de p4 sur p2, la victime.

· Récupérez l'adresse MAC de pc2 avec Ethereal.

· Notez l'ancienne adresse MAC de l'interface eth0 de pc4, puis configurez la même adresse MAC que pc2 :

pc4> ifconfig eth0 hw ether adr_mac_pc2

· Depuis pc1, envoyer des pings à pc2. Le ping fonctionne bien sûr correctement.

· Maintenant nous allons passer à l'attaque. Depuis pc4, envoyez un seul ping (ping -c 1) sur pc1. Regardez ce qui se passe avec ethereal sur pc4.

Vous pouvez observer que pc4 a effectivement détourné les trames de pc1 à pc2 vers lui-même. 

En réalité, cette attaque n'est pas très efficace. Lors d'un échange continu entre pc1 et pc2, l'intrus n'arrive pas facilement à détourner la connexion, comme le montre l'expérience suivante :

· Attentez que les entrées dans les caches ARP aient expiré et que le ping entre pc1 et pc2 fonctionne de nouveau.

· Établissez une connexion ssh de pc1 à pc2.

· Puis depuis pc1 provoquez un échange de beaucoup de paquets, comme par exemple en tapant 'll -R /' pour lister tous les fichiers de pc2

· Depuis pc4 essayer d'interrompre le transfert, avec un seul ping sur pc1, voire avec l'option « flooding » (ping -f ) qui envoie le plus vite possible.

Questions II

· Expliquez pourquoi pc4 n'arrive pas à détourner la connexion ! (2p)

Avant de passer à l'expérience suivante, il faut remettre l'adresse MAC de pc4 à la valeur originale (ou à une adresse MAC quelconque, si vous ne l'avez pas notée).

2.2  Attaque du passeur de seau (Man-in-the-middle)

Les attaques du type « Man-in-the-middle » consistent à s'intercaler dans une connexion. L'intrus dévie le trafic dans les deux sens pour le faire passer à travers lui, tout en prenant de relayer chaque paquet intercepté au vrai destinataire pour cacher l'attaque.

Dans les réseaux locaux, la principale technique pour effectuer une attaque de ce type est l' « ARP spoofing ». Imaginons que pc1 veut établir une connexion avec pc2. Il va envoyer une requête ARP pour connaître l'adresse MAC qui correspond à l'adresse IP de pc2 et la stocker dans son cache ARP. 

Un intrus, pc4, peut faire ceci: 

1. Il apprend l'adresse MAC de pc2 

2. Il manipule le cache ARP de pc1 pour associer l'adresse IP de pc2 à sa propre adresse MAC. Ainsi il redirige le trafic destiné à pc2 vers lui-même.

3. Il relaie ensuite toutes les trames interceptées à la vraie adresse MAC de pc2.

En exécutant ces opérations pour les deux sens, de pc1 à pc2 et de pc2 à pc1, l'intrus pc4 est capable d'intercepter toutes les données échangées.

Mais comment faire pour manipuler la cache ARP de pc1 et pc2 ? Plusieurs outils existent pour forger des messages ARP et ainsi associer l'adresse IP d'une victime à l'adresse MAC de l'intrus. Mais il est possible d'obtenir le même effet avec de simples pings. Pour usurper l'identité de pc2, il suffit pour pc4 de changer brièvement son adresse IP à celle de pc2 et envoyer un ping à pc1. Pc1 va mettre à jour son cache ARP, et voilà le résultat voulu.

Essayons-le !

· Sur pc4, lancez ethereal comme tâche de fond.

· Depuis pc1 établissez une connexion telnet avec pc2. Tapez quelques commandes (p.ex. 'll /') pour vérifier que la connexion fonctionne. Pc4 ne doit intercepter aucun paquet telnet.

· Activez le routage sur pc4 :

pc4> echo 1 > /proc/sys/net/ipv4/ip_forward

· Ensuite, depuis pc4, manipulez les caches ARP de pc1 et pc2 avec la commande suivante (en une seule ligne) :

pc4> ifconfig eth0 172.16.1.12; (ping -c 1 172.16.1.11) ; ifconfig eth0 172.16.1.11; (ping -c 1 172.16.1.12); ifconfig eth0 172.16.1.13

· Tapez à nouveau quelques commandes dans le terminal telnet sur pc1 et observez les paquets interceptés par ethereal sur pc4.

Vous pouvez visualiser les données échangées dans ethereal en cliquant sur un des paquets telnet et puis sélectionner le menu « Analyze --> Follow TCP stream ».

Questions III

· Expliquez à l'aide d'un diagramme de flèches comment les deux pings manipulent les caches ARP de pc1 et pc2. Indiquez en particulier les adresses IP et MAC utilisées ainsi que le contenu des caches ARP. Vous pouvez afficher le contenu du cache ARP avec la commande arp -a. (fichier arp-spoofing.dia) (5p)

3  Broadcast

A part les problèmes de sécurité, les trames de diffusion peuvent présenter un autre ennui dans un LAN switché. Les broadcasts sont typiquement générés par des serveurs, pour annoncer un service, par des clients, pour découvrir un service, par les protocoles de réseau pour s'adapter aux changements de configuration (STP, routage), mais aussi par le protocole ARP.

Pour illustrer cela, 

· relancez une capture ethereal sur pc4. 

· Ensuite, depuis pc1, pinguez une adresse 172.16.1.x inexistante. 

Pc4 reçoit des requêtes ARP, envoyées en diffusion. Comme pc1 et pc4 sont connectés à des switches différents, il est clair que ces messages inondent le réseau entier et doivent être traités par chacune des machines du réseau. 

Si l'on s'imagine le nombre de trames de diffusion générées par un LAN avec plusieurs milliers de stations, on comprend facilement l'intérêt de limiter la portée des messages de diffusion au stricte nécessaire.

4  Les réseaux locaux virtuels

La création de réseaux virtuels permet de séparer des groupes de stations liées physiquement au sein d'un même réseau. Par séparer, il faut comprendre que seules les stations appartenant au même VLAN pourront échanger de l'information. On parle alors de topologie logique, car l'appartenance des stations à un même VLAN ne dépend pas directement de leur emplacement physiquement sur le réseau.

Nous étudierons la configuration de VLAN par port sur un switch ainsi que l'interconnexion de VLAN à travers plusieurs switch, à l'aide du « VLAN tagging » avec le protocole IEEE 802.1Q.

4.1  Configuration de VLAN sur un switch

Sur une switch VLAN, on distingue des « ports d'accès » et des « ports trunk ». Un port d'accès va vers une station d'utilisateur, qui n'est typiquement pas capable de gérer l'encapsulation avec 802.1Q. Ces port acceptent et envoient uniquement des trames sans VLAN tag 802.1Q. 

Les ports trunk servent à étendre les VLAN à travers plusieurs switches. Ils seront étudiés plus tard.

Dans une première étape, nous aimerions configurer les ports d'accès du switch sw_lan_A avec deux VLAN: 

· VLAN 2 comprenant les ports eth1 et eth2

· VLAN 3 comprenant le port eth3

Le VLAN 1 ayant souvent un signification particulière (notamment pour Cisco), nos VLAN sont numérotés à partir de 2. 

A titre d'illustration, regardons les commandes nécessaires si sw_lan_A était un switch Cisco:

sw_lan_A#vlan database

sw_lan_A(vlan)#vlan 2

sw_lan_A(vlan)#vlan 3

sw_lan_A(vlan)#exit

sw_lan_A#config terminal

sw_lan_A(config)#interface ethernet 0/1

sw_lan_A(config-if)#switchport access vlan 2

sw_lan_A(config-if)#exit

sw_lan_A(config)#interface ethernet 0/2

sw_lan_A(config-if)#switchport access vlan 2

sw_lan_A(config-if)#exit

sw_lan_A(config)#interface ethernet 0/3

sw_lan_A(config-if)#switchport access vlan 3

sw_lan_A(config-if)#exit

sw_lan_A(config)#

Les quatre premières commandes créent les deux VLAN 2 et 3. Ensuite, chacune des interfaces est configurée comme port d'accès et assignée au VLAN correspondant.

En Linux, la configuration est un peu moins succincte. Pour faciliter l'orientation sur l'écran, minimisez toutes les consoles sauf celles de sw_lan_A et sw_lan_B

Configuration

Ci dessous, uniquement la configuration de sw_lan_A est montrée. La configuration de sw_lan_B doit être faite de manière analogue.

· Tout d'abord, nous devons effacer la bridge déjà configuré comme il ne gère pas les VLAN :

sw_lan_A> ifconfig sw_lan_A down
sw_lan_A> brctl delbr sw_lan_A

· Ensuite, nous créons  deux nouveaux bridges, un pour chaque VLAN :

sw_lan_A> brctl addbr vlan2
sw_lan_A> ifconfig vlan2 up
sw_lan_A> brctl addbr vlan3
sw_lan_A> ifconfig vlan3 up

· Enfin, nous attachons chaque interface au VLAN souhaité :

sw_lan_A> brctl addif vlan2 eth1
sw_lan_A> brctl addif vlan2 eth2
sw_lan_A> brctl addif vlan3 eth3

Voilà nos deux VLAN. Vous pouvez afficher la configuration avec la commande 

sw_lan_A> brctl show 

Pour l'instant ils sont encore limités à un seul switch. Mais l'idée est simple : nous avons crée deux ponts virtuels, sans aucune connexion entre eux, et attaché des ports à chaque pont.

Questions IV

· Effectuez une configuration analogue sur sw_lan_B. Configurez les VLAN 2 et 3 et attachez eth2 à vlan2 et eth1 à vlan3. Indiquez les commandes utilisées. (4p)

· Testez la configuration sur sw_lan_A. Depuis pc1, effectuez un ping sur une adresse 172.16.1.X inexistante. Quels PC reçoivent la requête ARP (utilisez tcpdump) ? Conclusion ? (2p)

4.2  VLAN trunking

Pour l'instant la communication des PC à travers les deux switches n'est pas possible. Nous allons maintenant relier les deux switches par l'intermédiaire d'un trunk VLAN. Lorsqu'une trame est envoyée d'un switch à l'autre, elle doit être marquée avec l'appartenance à un VLAN, pour que le switch récepteur puisse la traiter correctement. L'encapsulation avec le protocole 802.1Q permet cela.

A nouveau à titre d'illustration, regardons la configuration d'un switch Cisco :

sw_lan_A(config)#interface ethernet 0/4

sw_lan_A(config-if)#switchport mode trunk

sw_lan_A(config-if)#switchport trunk encapsulation dot1q

sw_lan_A(config-if)#switchport trunk allowed vlan remove 4-1001

sw_lan_A(config-if)#exit

sw_lan_B(config)#interface ethernet 0/4

sw_lan_B(config-if)#switchport mode trunk

sw_lan_B(config-if)#switchport trunk encapsulation dot1q

sw_lan_B(config-if)#switchport trunk allowed vlan remove 4-1001

sw_lan_B(config-if)#exit

Ces commandes mettent les interfaces entre les deux switches en mode 'trunk', sélectionnent le tagging avec 802.1Q ('dot1q'), et n'autorisent que les VLAN 1 à 3 à traverser ce trunk.

L'idée de la configuration en Linux est un peu différente : il faut créer des interfaces virtuelles qui ajoutent et enlèvent l'encapsulation 802.1Q des trames et ensuite attacher ces interfaces virtuelles aux bridges respectifs.

Configuration

L'interface trunk sur sw_lan_A est eth0.

· Chargez le module du noyau Linux pour le VLAN tagging:

sw_lan_A> modprobe 8021q

· Créez deux interfaces virtuelles pour l'interface trunk eth0. Les deux interfaces s'appelleront eth0.2 (pour VLAN 2) et eth0.3 (pour VLAN 3) :

sw_lan_A> vconfig add eth0 2
sw_lan_A> ifconfig eth0.2 up
sw_lan_A> vconfig add eth0 3
sw_lan_A> ifconfig eth0.3 up

· Attachez eth0.2 au bridge vlan2 et eth03 au bridge vlan3 :

sw_lan_A> brctl addif vlan2 eth0.2
sw_lan_A> brctl addif vlan3 eth0.3

Voilà, l'interface trunk eth0 est configurée.

Questions V

· Effectuez une configuration analogue sur sw_lan_B. Indiquez les commandes utilisées. (2p)

· Testez la configuration. Depuis pc1, envoyez un ping sur une adresse 172.16.1.X inexistante. Qui reçoit la requête ARP ? (2p)

4.3  Analyse de l'encapsulation 802.1Q

Questions VI

Analysez des trames reçues sur l'interface eth0 d'un des switches. 

· Indiquez l'emplacement et le format du 'VLAN tag' 802.1Q dans une trame Ethernet. Quel champ identifie le VLAN d'une trame ? (3p)

· Combien de VLAN différents peuvent être gérés avec cette encapsulation ? (1p)

· Cette encapsulation, est elle aussi utilisée sur les ports d'accès ? (1p)

· Quelle est la longueur maximum d'une trame avec 802.1Q ? Justifiez votre réponse avec une capture Ethereal et comparez le résultat avec les trames sans 802.1Q. (3p)

4.4  Sécurité

Les expériences précédentes ont déjà montré que les trames de diffusion restent à l'intérieur d'un VLAN, ce qui signifie une réduction du trafic broadcast dans le réseau. Nous allons tester maintenant si les VLAN peuvent empêcher des attaques.

Attaque « Man-in-the-middle »

Questions VII

· Refaites l'attaque du passeur de seau de la Section 2.2 pour voir si pc4 arrive à détourner le trafic entre pc1 et pc2. Quelles sont vos conclusions ? (3p)

Attaque de « VLAN hopping »

Malheureusement quelques implémentations de VLAN ont des failles qu'un utilisateur malveillant pourrait exploiter. L'implémentation de Linux permet une attaque de « VLAN hopping ». Une attaque similaire est possible sur des switches professionnels Cisco, si la configuration n'est pas correct. Le principe de l'attaque est qu'une station terminal envoie des trames Ethernet déjà marquées avec un VLAN.

Pour mettre en oeuvre l'attaque dans notre réseau de test, modifiez la configuration sur PC4 :

pc4> modprobe 8021q
pc4> vconfig add eth0 2
pc4> ifconfig eth0.2 up
pc4> ifconfig eth0 0.0.0.0
pc4> ifconfig eth0.2 172.16.1.13

Ensuite, lancez ethereal sur pc1 et effectuez un ping depuis pc4 sur p1.

Questions VIII

· Expliquez ce qui s'est passé et la méthode utilisée par pc4. (2p)

· Quelles attaques (écoute clandestine, déni de service) peuvent être orchestrées avec cette méthode ? (4p)

· Proposez une approche pour empêcher cette attaque. (2p)

5  Routage entre VLAN

La une configuration correcte, les  switch VLAN empêchent toute communication entre VLAN différents. Mais souvent il est nécessaire de permettre certains types de trafic entre deux VLAN, par exemple pour pouvoir envoyer un e-mail à un utilisateur d'un autre VLAN.

Le passage entre les VLAN n'est possible qu'au niveau de la couche 3 du modèle OSI, donc à l'aide d'un routeur. Typiquement un firewall est actif sur un tel routeur pour restreindre les transferts entre VLAN. 

Dans notre réseau, le router1 peut assumer ce rôle. 

Questions IX

· Décrivez une méthode comment router1, qui n'a qu'une seule interface réseau, peut router entre VLAN 2 et VLAN 3? (3p)

Résumé

Résumez les concepts appris, des questions ouvertes ainsi que d'éventuelles suggestions.
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