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Objectifs du laboratoire

Ce laboratoire étudie les protocoles de la couche transport: TCP et UDP.

Les objectifs de ce laboratoire sont:

· Comprendre l'établissement et la terminaison de connexions TCP 

· Comprendre l'utilisation de ports bien connus et des ports éphémères

· Savoir configurer la redirection de ports avec SSH

· Comprendre le contrôle de flux TCP

· Comprendre le contrôle de congestion TCP 

· Comprendre les caractéristiques de flux UDP

Prérequis

Le laboratoire nécessite les connaissances pratiques suivantes, acquises dans le laboratoire LAN1:

· Utilisation de l'analyseur de paquets ethereal

· Utilisation de ping

· Utilisation de SSH 

En plus de ces connaissances, ce laboratoire demande des connaissances théoriques sur TCP, comme présentée dans le Chapitre Couche Transport du cours.

Outils et commandes

Commandes à utiliser dans ce laboratoire:

	Connexion avec telnet sur un port arbitraire 

	
	telnet adresse_ip port 

Exemple: telnet 192.168.2.2 47

	Découvrir les services utilisant un port éphémère et portmap sur un serveur

	
	rpcinfo –p ip_server

	Redirection d'un port local à travers un tunnel SSH

	
	ssh –N –L port_local:localhost:port_distant ip_server

Exemple: 
redirection du port 2001 local sur le port 23 (telnet) du serveur 192.168.2.2: 

ssh –N –L 2001:localhost:23 192.168.2.2 


Pratique
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Réseau

Pour nos expériences, nous allons utiliser un réseau très simple, montré à l'Illustration 1.

Le réseau est décrit dans le fichier de configuration tcp.conf. Vous pouvez le démarrer avec la commande:

>>> nemo tcp.conf

2  TCP

2.1  Établissement et libération de connexions

Le protocole TCP nous permet d’établir une connexion de bout en bout entre 2 stations. Nous allons regarder de plus près ce qu'il se passe lors de l'établissement, la transmission et la fermeture d'une connexion.

Établissement normal

Pour voir le comportement normal de TCP lors de l’établissement d’une connexion nous allons établir une connexion SSH entre pc1 et le server1. 

Lancez la capture le trafic avec Ethereal sur routeur1. Puis effectuez une connexion SSH de pc1 sur server1. Loguez-vous sur server1, puis libérez la connexion de manière normale ('exit' après le login).

En fonction de vos captures, répondez aux questions suivantes :

Questions II

· Quels messages sont échangés par les deux stations pour établir la connexion ? Dessinez un diagramme en flèches qui montre l’utilisation des drapeaux SYN et ACK. (5p)

· Quels ports sont utilisés par le client et le serveur ? Est-ce qu’il s’agit de ports éphémères ou de ports bien connus ? (2p)

· Est-ce que les mêmes ports sont utilisés lorsqu’on établit une nouvelle connexion ? Expliquez le comportement observé. (2p)

· Quels sont les avantages d'une procédure d'établissement de connexion en 3 étapes ? Argumentez à l'aide d'un scénario. (3p)

· Par quels états la machine d'états TCP du PC client passe-t-elle lors de l'établissement et quels événements déclenchent les transitions suivies ? (3p)

· Par quels états la machine d'états TCP du serveur passe-t-elle lors de la déconnexion et quels événements déclenchent les transitions suivies ? (3p)

· Lors de l’établissement de la connexion des options sont-elles échangées, si oui, quel est le but des paramètres échangés  au moyen du champ option? 

· Quelle est la signification du paramètre « Window Size » dans les segments TCP ? (2p)

· TCP numérote tous les octets transmis par un numéro de séquence. Regardez le numéro de séquence du premier segment SYN. Si vous terminez et rétablissez plusieurs connexions de suite, comment TCP gère-t-il les numéros de séquence ? (2p)

Libération de connexion

Capturez l’échange de messages lors de la terminaison de la connexion ssh. Répondez aux questions suivantes :

Questions III

· Représentez graphiquement l'échange de segments lors de la coupure de la connexion TCP. (3p)

· Quels sont les avantages de la procédure de déconnexion utilisée ?

Établissement de connexion échoué

Maintenant nous allons tester ce qui se passe si l’on essaie d’établir une connexion non valable. L’échec d’une demande de connexion peut avoir deux raisons : 

· le destinataire n’existe pas

· aucun serveur n’est actif sur la machine destinataire.

Pour tester le premier cas, essayez d’ouvrir une connexion ssh avec une machine non existante, par exemple sur 111.111.111.111. Capturez les paquets envoyés par votre machine avec Ethereal (attendez vraiment le message « Connection timed out » sur le terminal avant  d’arrêter Ethereal).

Questions IV

· Après combien de temps TCP retransmet-il les paquets SYN ? (3p)

· Combien de tentatives essaie-t-il avant d’abandonner ? (1p)

· Est-ce que vous pouvez reproduire le même comportement avec une machine non existante du réseau local (p.ex. 192.168.1.10) ? Expliquez-le ! Justifiez votre réponse avec une capture d’écran d’Ethereal. (3p)

Pour tester le deuxième cas (aucun serveur n’écoute) connectez-vous à l'aide de telnet sur server1, mais sur un port non utilisé (p.ex. 47):

pc1> telnet 192.168.2.2 47

Questions V

· Comment la machine destinataire signale-t-elle qu’aucun serveur n’écoute au port de destination ? (2p)

2.2  Contrôle de flux TCP

Cette partie de la manipulation nous permet de décortiquer en détail la méthode de contrôle de flux TCP. 

1. Lancez ethereal sur le routeur.  

2. Sur server1, créez un gros fichier /root/gros avec la commande

server1> head -c 1000000 /dev/zero > /root/gros 
3. Depuis pc1, connectez vous avec sftp à serv1 et téléchargez le fichier. 

Étudiez l'échange des segments FTP lors de la phase de transfert du fichier.

Questions VI

· Regardez les annonces de fenêtre dans les acquittements. Est-ce que observez comment le récepteur contrôle le flux en réduisant la taille de la fenêtre ? Est-ce que vous pouvez observez des cas où le récepteur ferme complètement (ou presque) la fenêtre pour ensuite la rouvrir ? (4p)

2.3  Contrôle de congestion TCP

Maintenant on va réduire artificiellement le débit disponible sur le routeur avec un firewall. Cela produit un effet similaire à une congestion du réseau.

Mise en place du firewall

1. Sur router1, limite le nombre de paquets qui peuvent passer par seconde

router1> iptables -P FORWARD DROP

router1> iptables -A FORWARD -m limit --limit 50/second -j ACCEPT

2. Vérifiez la configuration avec la commande iptables -L.

Mesure

Transférer à nouveau le fichier gros tout en capturant le trafic avec ethereal sur router1.

Questions VII

· Essayez de mettre en évidence des timeouts de TCP. Cherchez des pauses longues entre deux paquets envoyés. Dessinez un diagramme qui montre le nombre total de paquets transmis depuis le timeout aux différents moments pendant la première seconde après le timeout. (5p)

· Essayez de déterminer le RTT de notre réseau. Regardez combien de temps passe entre la retransmission après un timeout et la réception du prochain acquittement. (5p)

· Est-ce que vous pouvez aussi mettre en évidence la retransmission après des acquittements dupliqués ? (2p)

Après avoir effectué les mesures, réinitialisez le firewall :

router1> iptables -F

3  UDP

Nous allons utiliser le protocole de transfert de fichiers TFTP pour générer des datagrammes UDP. 

1. Sur server1, créez un fichier dans le répertoire /tmp avec la commande:

server1> head -c 100000 /dev/zero > /tmp/petit

2. Depuis pc1 se connecter au serveur tftp :

pc1> tftp 192.168.2.2 

3. Lancer ethereal sur router1 et capturer l’échange des messages lors d’un transfert de données.

Questions VIII

· Quelle est la longueur totale des segments UDP transmis par le serveur ? Calculez le rapport entre les données utiles et le volume de données transmis. (4p)

· Relancez un transfert du fichier et interrompez le transfert pendant un moment en désactivant et réactivant l'acheminement sur router1: 

router1> echo 0 > /proc/sys/net/ipv4/ip_forward

router1> echo 1 > /proc/sys/net/ipv4/ip_forward

Est-ce que le client détecte des pertes de paquets ? (3p)

· Est-ce qu’il est possible de découvrir des paquets perdus ou hors séquence avec l’information contenue dans l’entête UDP des paquets ? (2p)

4  Utilisation des ports

4.1  Ports éphémères

Le service SSH, comme la plupart des services importants, écoute sur un port bien connu que les clients utilisent afin de se connecter. Maintenant nous allons examiner comme un client peut se connecter à un service qui utilise un port éphémère. Afin de pouvoir se connecter, le client doit alors découvrir dynamiquement le port utilisé par le serveur. 

Imaginons que vous avez développé une application distribuée comprenant un client et un serveur. Pour ne pas créer de conflit de numéros de port, le serveur n'utilise pas un port fixe mais demande un port libre de TCP. Ensuite, le serveur s'enregistre auprès du serveur portmap local avec le nom de l'application, la version et le port où il écoute.

Un client doit découvrir dynamiquement le port où écoute le serveur. Il contact alors un service d’annuaire, PORTMAP, et demande le numéro du port du serveur.

L’utilitaire rpcinfo permet d’interroger manuellement le serveur portmap. Lancez ethereal et exécutez sur pc1 la commande :

> /usr/sbin/rpcinfo –p 192.168.2.2

pour interroger le serveur portmap de server1.

Questions IX

· Quels sont les services actifs sur le server1 qui utilisent un port éphémère ? (2p)

· Quelle information est affichée pour chaque service ? (2p)

· Quel est le numéro de port utilisé par le serveur portmap lui-même ? Est-ce un port éphémère ou un port bien connu ? (1p)

4.2  Redirection de ports

Nous avons déjà étudié le protocole SSH dans un laboratoire précédent. SSH permet la connexion à distance et le transfert de fichiers de manière sécurisée, à l'aide d'une connexion cryptée. Or, il se pose souvent le problème de 'sécuriser' une application existante, qui n'offre pas la possibilité de crypter les transmissions. Nous allons voir dans cette expérience comment SSH peut être utilisé afin d’établir des connexions avec des applications standards (comme par exemple FTP) mais dans un tunnel crypté.

Connexion telnet non-sécurisée

Connectez-vous avec telnet sur server1 et capturez les messages échangés à l’aide d’Ethereal sur router1. Vous voyez que le mot de passe de l'utilisateur est transmis en clair. Un intrus peut utiliser cette méthode afin de découvrir votre mot de passe. C'est la raison pourquoi les connexions telnet (ou FTP, qui souffre du même problème) sont souvent bloquées par les firewalls.

Nous allons maintenant établir un ‘tunnel’ ssh pour crypter ces informations. Le principe du tunnel est montré sur la figure suivante


L’entité SSH du client établit une connexion cryptée (‘tunnel’) avec le serveur. L’entité SSH du client connecte ce tunnel à un socket local, identifié par un numéro de port (p.ex. 2001). De même, l’entité ssh sur le serveur connecte le tunnel à un socket sur le serveur (port 23, telnet). De cette manière, lorsqu’une application sur le client se connecte au port 2001 local, cette connexion est redirigé à travers ssh et encapsulée dans le tunnel. L’entité SSH sur le serveur se charge de rediriger les données reçues vers le port 23, donc dans notre exemple les passe au serveur telnet.

Établissement d’un tunnel SSH

1. Ouvrez une nouvelle console sur pc1:

pc1> xterm&

2. Sur la nouvelle console, redirigez le port 2001 sur pc1 vers le port 23 (telnet) du serveur :

pc1> ssh -N -L 2001:localhost:23 192.168.2.2

Vous devez bien sûr taper votre mot de passe. Ensuite ssh établit le tunnel et se met dans un mode passif.

3. Sur l'autre console, établissez une connexion telnet, tout en capturant les messages échangés avec Ethereal :

pc1> telnet localhost 2001

Cela ouvre une connexion telnet sur votre machine locale, port 2001, donc en effet à travers le tunnel vers le serveur sur son port 23. 

Questions X

· Est-ce que vous arrivez maintenant à espionner le mot de passe ? Justifiez votre réponse avec une capture d'écran d'ethereal. (2p)

Cette méthode de port forwarding peut aussi être utilisée pour traverser un firewall, qui refuse p.ex. des connexions Telnet ou FTP. Il suffit d’établir un tunnel ssh (qui est normalement accepté par les firewalls) et de se connecter sur le serveur derrière le firewall.

A la fin de cette expérience, libérez le tunnel avec Control-C sur la console xterm et fermez le xterm avec 'exit' avant d'arrêter les machines virtuelles.

Résumé

Résumez les concepts appris, des questions ouvertes ainsi que d'éventuelles suggestions.
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�Illustration � SEQ "Illustration" \*Arabic �1�: Réseau de test pour TCP et UDP





�Illustration � SEQ "Illustration" \*Arabic �2�: Redirection de ports avec SSH
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