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Objectifs du laboratoire

Ce laboratoire étudie les caractéristiques des méthodes de contrôle d'erreurs, à savoir les codes de parités, les codes polynomiaux et la somme de contrôle TCP/IP.

Les objectifs de ce laboratoire sont:

· Se familiariser avec le simulateur Nessi

· Connaître les caractéristiques 

· de la somme de contrôle TCP/IP

· des codes à parités verticales et horizontales

· des codes polynomiaux CRC

Chaque code est évalué d'après

· sa capacité de détection ou de correction d'erreurs

· la probabilité d'une erreur non détectée

Prérequis

Ce laboratoire demande des connaissances théoriques sur le contrôle d'erreurs, présentées dans le chapitre « Couche liaison » du module TLI ainsi qu'une petite connaissance du langage de programmation Python. 

Outils et commandes

Commandes à utiliser dans ce laboratoire:

	Lancer l'interface graphique de Nessi

	
	Exécuter la commande nessi dans une console

	Ouvrir une fenêtre de graphiques

	
	Cliquer sur l'icône Open new plot window de l'interface graphique de Nessi

	Ajouter des graphiques

	
	Dans la fenêtre graphique, sélectionner le menu Layout -> Create subplots

	Créer un graphique statique

	
	Dans la fenêtre graphique, clic droite sur le graphique et sélectionner Plot file trace. Puis sélectionner New line plot, Add line plot ou New bar plot en fonction du graphique souhaité. Puis choisir le fichier qui contient les données.

	Créer un graphique dynamique

	
	Dans la fenêtre graphique, clic droite sur le graphique et sélectionner Plot from Listener. Puis sélectionner New line plot ou New bar plot. Dans le dialogue suivant, saisir l'identificateur de la statistique, comme défini dans le script de configuration de la simulation.


Questions théoriques

Répondez aux questions suivantes en utilisant le support du cours, Chapitre « Couche Liaison ».

Questions I

· Quelles erreurs de bit peuvent être détectées avec une parité simple ?( 1p)

· Quelqu'un vous explique qu'il a trouvé un code avec un nombre de bits de contrôle fixe qui permet de détecter toutes les erreurs bit sur un nombre pair de bits, pour n'importe quelle longueur de trame. Qu'en pensez-vous ? (3p)

· Quelle distance Hamming est nécessaire pour détecter avec certitude d erreurs bit ?  (1p)

· Quelle distance Hamming est nécessaire pour pouvoir corriger d erreurs bit ? (1p)

· Quels codes correcteurs et quels codes détecteurs connaissez-vous ? (4p)

· Quels types d'erreurs peuvent être détectés avec un code à parités verticales et horizontales ? (3p)

· Soit G(x) le polynôme générateur d'un code polynomial avec degré r. Soit M(x) le polynôme d'une séquence binaire (données). Expliquer les algorithmes pour calculer le mot de code T(x) de M(x) et pour vérifier qu'un mot de code T'(x) ne contient pas d'erreurs. (4p)

· Quelles erreurs sont détectables par un code polynomial de degré r ? (4p)

Pratique

1  Introduction à Nessi

Nessi est un simulateur de réseau développé à l'Institut TCOM. Il permet de simuler le comportement de protocoles réseau pour faciliter la compréhension des mécanismes des protocoles. Comme il est implémenté en Python, de nouveaux protocoles peuvent être développés en peu de temps.

Des fichiers de configuration décrivent la simulation à exécuter: 

· la topologie du réseau

· les protocoles utilisés par tous les noeuds du réseau

· les statistiques à calculer

· les paramètres de la simulation (durée, semence pour le générateur de nombres aléatoires)

Un fichier de configuration n'est rien d'autre qu'un programme Python qui utilise des modules de Nessi. 

Nessi peut être utilisé sans interface graphique. Dans ce cas, il suffit d'exécuter le script de configuration d'une simulation avec Python. Normalement, le script devrait écrire des statistiques dans des fichiers qui peuvent être évalués après la simulation.

Nous allons principalement utiliser l'interface graphique de Nessi. L'interface graphique permet d'exécuter, arrêter, redémarrer, et ralentir des simulations. Elle permet également d'afficher des graphiques des résultats pendant la simulation pour observer le comportement du réseau.

Pour lancer l'interface graphique de Nessi, tapez la commande 

>>> nessi

dans une console.

La fenêtre principale de Nessi est montrée à l'Illustration 1.
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Le bouton tout à gauche permet de charger un script de simulation. Les boutons suivants permettent de 

· démarrer la simulation (start) 

· arrêter temporairement la simulation (pause)

· exécuter la simulation pas par pas (step)

· arrêter définitivement la simulation (stop)

· réinitialiser la simulation pour la démarrer à nouveau.

Le bouton tout à droite ouvre une nouvelle fenêtre graphique.

Les éléments de contrôle en-dessous des boutons permettent de contrôler l'avancement de la simulation. Les éléments à gauche (Sim Time) indiquent le temps déjà simulé. Les éléments à droite (Sim Delay) permettent de ralentir la simulation. Il suffit de glisser la flèche à droite pour ajouter un délai (en millisecondes) entre toutes les actions du simulateur.

1.1  Graphiques

Nessi vous offre la possibilité d'afficher des graphiques statiques (après la simulation) et des graphiques dynamiques (mis à jours pendant la simulation).

L'Illustration 2 montre une fenêtre de graphiques.
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Lorsqu'une fenêtre de graphiques est ouverte depuis la fenêtre principale de Nessi, elle contient un seul graphique. Vous pouvez en ajouter d'autres en utilisant le menu « Layout ».

Les éléments de contrôle en-bas de la fenêtre permettent d'enregistrer le graphique complet dans un fichier ou de modifier l'affichage d'un graphique. Par exemple pour mieux visualiser un détail d'un graphique, cliquez sur Zoom et ensuite indiquez la zone à agrandir dans un graphique à l'aide de la souris (bouton gauche).

Génération de statistiques

Pour pouvoir afficher des graphiques, la simulation doit générer des statistiques. Elle peut faire cela à l'aide d'appels de la fonction TRACE de Nessi, par exemple depuis une entité de protocole. 

Mais le plus souvent les entités de protocoles ne s'occupent pas des statistiques. C'est le script de configuration qui instruit le simulateur de périodiquement lire certaines valeurs. Dans ce but, le script de configuration contient des instructions NEW_SAMPLER(id,f,intervalle), par exemple 

NEW_SAMPLER('undetected errors',f, 0.1). 

Cela instruit le simulateur d'évaluer la fonction f toutes les 0.1 secondes (temps de simulation) et de collecter les résultats sous l'identificateur 'undetected errors'.

Sans autres instructions, les statistiques sont collectées mais écartées. Afin d'utiliser les statistiques, il y a deux méthodes.

L'instruction START_FILE_TRACE(id, nom_de_fichier) instruit le simulateur d'écrire les statistiques avec l'identificateur donné dans un fichier. Un graphique statique peut afficher des données après la fin de la simulation.

L'instruction REGISTER_LISTENER(id, f) instruit le simulateur de passer les statistiques avec l'identificateur donné à la fonction f. La fonction f (un listener ou observateur) peut utiliser les valeurs reçues, par exemple pour les afficher dans un graphique.

L'interface graphique vous permet de créer des fichiers de statistiques (START_FILE_TRACE) ou des observateurs (REGISTER_LISTENER) dynamiquement. 

Pour créer un fichier de statistiques, utilisez le menu « Traces » -> « New file trace » de la fenêtre principale de Nessi. Après la fin de la simulation, le contenu du fichier peut être tracé par un graphique statique. 

La façon de créer un nouvel utilisateur est décrite dans la section sur les graphiques dynamiques.

Graphiques statiques

Un graphique statique trace les données d'un fichiers de statistiques. Pour faire cela, cliquer avec le bouton droite sur le graphique à utiliser et sélectionnez Plot file trace. Puis sélectionnez New line plot, Add line plot ou New bar plot en fonction du graphique souhaité. Puis choisissez le fichier qui contient les données. 

Le bon style (line plot ou bar plot) dépend du format du fichier. Un fichier pour un graphique de barres verticales (bar plot) doit avoir le format:

temps index1,valeur; index2,valeur; index3,valeur; ...

Un fichier pour un graphique sous forme de lignes doit avoir le format

valeur_x valeur_y

valeur_x valeur_y

valeur_x valeur_y

...

Typiquement, les valeurs x sont le temps auquel la valeur y a été observée. 

Une erreur est générée lorsque le fichier n'a pas le bon format pour le type de graphique sélectionné.

Graphiques dynamiques

Graphiques dynamiques affichent des graphiques pendant la simulation. Le graphique reçoit les valeurs du simulateur et les traces sur le graphique. Pour cela, définissez un nouvel observateur ('listener') en cliquant avec le bouton droite de la souris sur le graphique qui doit tracer les statistiques. Ensuite sélectionnez « Plot from listener » et puis le type de graphique souhaité (graphique de barres ou de lignes). Dans le dialogue suivant, saisissez l'identificateur de la statistique, comme défini dans le script de configuration de la simulation.

Après le démarrage de la simulation, le graphique montre l'évolution des statistiques.

Lorsqu'une simulation est redémarrée, il est conseillé d'effacer tous les observateurs créés préalablement en utilisant la fonction « Clear » du menu de contexte (bouton droite) d'un graphique.

2  Réseau

L'Illustration 3 montre le réseau que nous allons utiliser pour étudier les caractéristiques des différents code détecteurs d'erreurs.


Le noeud h1 envoie périodiquement des paquets à h2. Chaque paquet comprend des données de longueur fixe et une somme de contrôle. Le même paquet est envoyer simultanément à travers le lien parfait (goodLink) et le lien qui introduit des erreurs de bits.

Le noeud h2 reçoit les deux paquet et effectue deux opérations:

1. Il teste si la somme de contrôle du paquet transmis sur le lien avec erreurs a détecté une erreur de transmission.

2. Il compare les deux paquets pour déterminer le nombre de bits erronés et la longueur de rafale d'erreur. 

En fonction des résultats obtenus, il met à jour les statistiques suivantes:

· 'undetected errors' : ce statistique compte les erreurs non détectées, en fonction du nombre de bits erronés.

· 'undetected bursts' : ce statistique compte les erreurs non détectées, en fonction de la longueur de rafale d'erreurs.

· 'total errors' : ce statistique compte le nombre total d'erreurs (détectées ou non détectées), en fonction du nombre de bits erronés.

· 'total bursts' : nombre total d'erreurs (détectées ou non détectées, en fonction de la longueur de rafale d'erreurs.

Le script de configuration 

liaison-erreurs.py 

définit ce réseau et les statistiques.

3  Somme de contrôle TCP/IP

La somme de contrôle TCP/IP est une des plus simples utilisées dans les protocoles de réseaux d'ordinateurs. La RFC 791 définit l'algorithme pour calculer cette somme de contrôle:

The checksum algorithm is:

The checksum field is the 16 bit one's complement of the one's
complement sum of all 16 bit words in the header.  For purposes of
computing the checksum, the value of the checksum field is zero.

Cette somme de contrôle a donc une longueur de 16 bits. Elle est utiliser dans les entêtes de  paquets IPv4, TCP et UDP. Son avantage principal est qu'elle est facile à calculer en logiciel.

Nous allons maintenant étudier la capacité de détection d'erreurs de la somme de contrôle TCP/IP.

Modification du script de configuration

Vous devez d'abord modifier le script de configuration. 

· Ouvrez le script liaison-erreurs.py avec l'éditeur de votre choix.

· Configurez la source pour envoyer un paquet de 96 bits chaque milliseconde:
> source.setParameters(interval=0.001, length=96) 

· Configurez la source pour utiliser IPChecksum comme somme de contrôle:
> source.useChksum(IPChksum)

· Configurez le puits pour utiliser checkIPChecksum comme vérification de la somme de contrôle:
> sink.useChksum(checkIPChksum)

· Configurez le lien avec erreur pour des erreurs indépendantes (chaque bit a la même probabilité d'erreur) avec un taux d'erreur bit (BER) de 0.07 :
> badlink.errorModel('bernoulli',0.07)

Ce taux d'erreurs est très élevé et ne reflète pas du tout une situation réelle. Il sert à accélérer les simulation en provoquant beaucoup d'erreurs bits.

Simulation 

Pour démarrer la simulation :

· Lancer l'interface graphique de Nessi (commande nessi).

· Ouvrez une fenêtre de graphiques (bouton 'Open new plot window').

· Créez 2 graphiques (menu 'Layout' de la fenêtre de graphiques). 

· Créez un observateur pour la statistique 'undetected errors' dans un des graphiques (clic bouton droite, puis 'Plot from listener' -> 'New bar plot'. Saisir undetected errors comme Trace ID).

· Créez un observateur pour la statistique 'undetected bursts' dans l'autre graphique.

· Dans la fenêtre principale de Nessi, chargez le script de configuration de la simulation (bouton 'Open simulation file').

· Démarrez la simulation (bouton 'Start').

Les graphiques devraient maintenant tracer les erreurs non détectées.

Analyse des résultats

Questions II

· Quel est le temps réel pour 100 secondes de simulation ? (1p) 

· A la fin de la simulation, enregistrez le graphique (format .png) et montrez-le ci dessous (2p).

· Quelles erreurs sont détectées avec certitude par cette somme de contrôle ? Basez-vous sur les statistiques obtenues et l'algorithme de calcul de la somme de contrôle. (1p)

· Quelles rafales d'erreurs sont détectées avec certitude ? (1p)

· Quel type d'erreur a la plus grande probabilité de ne pas être détectée ? Avec quelle probabilité ? (1p)

· Le graphique des rafales non détectées montre une certaine périodicité. Vous pouvez visualiser des détails avec la fonction 'zoom' et revenir à l'image originale avec la fonction 'home'. Expliquez cette périodicité de rafales non détectées en vous basant sur la méthode de calcul de la somme de contrôle ? (3p)

· Présentez vos conclusions de manière succincte. (3p)

4  Parités verticales et horizontales

Un code avec des parités verticales et horizontales est un code correcteur. Mais dans l'expérience suivante nous n'étudions que sa capacité de détection d'erreurs.

La fonction doubleParityChksum calcule une somme de contrôle comme montrée ci-dessous.

	1
	0
	0
	1
	0
	1
	0
	0
	1

	0
	1
	1
	1
	0
	1
	0
	0
	0

	1
	1
	0
	0
	1
	0
	1
	0
	0

	1
	0
	0
	0
	1
	1
	1
	0
	0

	0
	0
	0
	1
	1
	0
	1
	0
	1

	1
	0
	1
	1
	1
	1
	1
	0
	0


	1
	0
	.
	.
	.
	1
	0
	0
	1
	.
	.
	.
	1
	0
	.
	.
	1
	P
	a
	d


Les bits à transmettre sont arrangés en lignes de 8 bits. Les 8 parités verticales protègent le même bit de chaque octet. Les bits horizontales protègent les différents octets et les 8 bits des parités verticales. La somme de contrôle est composé des 8 bits de parités verticales, puis les parités horizontales, plus des bits de bourrage pour arriver à des octets complets.

Modification du script de configuration

Dans le script liaison-erreurs.py : 

· Configurez la source pour envoyer un paquet de 56 bits chaque milliseconde. Ceci est nécessaire pour éviter des bits de bourrage qui pourraient influencer les résultats.
> source.setParameters(interval=0.001, length=56) 

· Configurez la source et le puits pour utiliser les doubles parités comme somme de contrôle:
> source.useChksum(doubleParityChksum)
> sink.useChksum(checkDoubleParityChksum)

· Configurez le lien avec erreur pour des erreurs uniformes entre 1 et 10 erreurs par paquet (chaque nombre d'erreurs bit a la même probabilité de 1/10):  :
> badlink.errorModel('uniform',1,10)

· Dans la fenêtre principale de Nessi, chargez le script de configuration de la simulation (bouton 'Open simulation file').

· Recréez les observateurs pour 'undetected errors' et 'undetected bursts'.

· Démarrez la simulation.

Analyse des résultats

Questions III

· Quel est le temps réel pour 100 secondes de simulation ? (1p) 

· Quelle sont le nombre de bits total par paquet et la surcharge du code ? (2p) 

· A la fin de la simulation, enregistrez le graphique (format .png) et montrez-le ci dessous (2p).

· Quelles erreurs sont détectées avec certitude par cette somme de contrôle ? Basez-vous sur les statistiques obtenues et l'algorithme de calcul de la somme de contrôle. (2p)

· Quel type d'erreur a la plus grande probabilité de passer inaperçue ? Comparez le résultat de manière quantitative avec la somme de contrôle IP. (3p)

· Quelle est le pourcentage total d'erreurs non détectées ? ATTENTION: il n'est pas correct de simplement sommer les pourcentages des les différents types d'erreurs! (3p)

· Donnez un exemple d'une erreur sur 4 bits qui n'est pas détectable (utilisez le tableau au début de cette section pour visualiser les bits). (2p)

· Donnez un exemple d'une erreur sur 6 bits qui n'est pas détectable. (2p)

· Présentez de manière succincte vos conclusions concernant ce code. (3p)

5  Codes polynomiaux

Les codes polynomiaux sont de loin les codes détecteurs les plus répandus à la couche liaison. Bien que la division de polynômes semble compliquée en logiciel, elle peut être réalisée de manière efficace en matériel à l'aide de registres à décalage. 

Leur capacité de détection d'erreurs sont très bonnes et augmente avec le degré du polynôme générateur. Les polynômes les plus répandus sont: 

CRC-16: 
G(x) = x16 + x15 + x2 + 1

CRC-CCITT: 
G(x) = x16 + x12 + x5 + 1

CRC-32: 
G(x)= x32 + x26 + x23 + x22 + x16 + x12 + x11 + x10 + x8 + x7 + x5 + x4 + x2 + x1 + 1

Le CRC-32 (avec quelques opérations supplémentaires, tels que l'inversion de la somme de contrôle avant de l'ajouter à la trame) est utilisé dans Ethernet. Comme la probabilité d'une erreur non détectée est très faible pour ce code, nous allons plutôt utiliser le code CRC-CCITT dans nos expériences. 

Modification du script de configuration

Dans le script liaison-erreurs.py : 

· Configurez la source pour envoyer un paquet de 96 bits chaque milliseconde. 
> source.setParameters(interval=0.001, length=96) 

· Configurez la source et le puits pour utiliser le code polynomial CCITT comme somme de contrôle. Il faut définir une nouvelle fonction qui utilise le polynôme générateur idoine. Cela peut se faire confortablement avec une fonction lambda sans nom.
> source.useChksum(lambda x: polynomialChksum(x,ccitt))
> sink.useChksum(lambda x: checkPolynomialChksum(x,ccitt))

· Configurez le lien avec erreur pour des erreurs uniformes entre 1 et 10 erreurs par paquet (chaque nombre d'erreurs bit a la même probabilité de 1/10):  :
> badlink.errorModel('uniform',1,10)

· Dans la fenêtre principale de Nessi, chargez le script de configuration de la simulation (bouton 'Open simulation file').

· Recréez les observateurs pour 'undetected errors' et 'undetected bursts'.

· Démarrez la simulation.

Analyse des résultats

La simulation demande un peu de patience comme le calcul est lent et peu d'erreurs passent inaperçues.

Questions IV

· Quel est le temps réel pour 100 secondes de simulation ? (1p) 

· Montrez les résultats obtenus (graphique enregistré) ci dessous (2p).

· Quelles erreurs sont détectées avec certitude par code ? Basez-vous sur les statistiques obtenues et les caractéristiques des codes polynomiaux. (2p)

· Quel est le pourcentage total d'erreurs non détectées ? Est-ce que ce résultat est consistant avec la théorie (comparez les valeurs observées avec la théorie) ? (3p)

· Comparez ce résultat avec la probabilité d'une erreur non détectée avec le code CRC-32 ? Si vous avez le temps, vous pouvez même essayer de simuler le code CRC-32. (1p)

· Présentez de manière succincte vos conclusions concernant ce code. (2p)

5.2  Polynômes générateurs

Comme nous connaissons déjà les caractéristiques des codes polynomiaux, nous pouvons essayer de construire des polynômes générateurs avec certaines caractéristiques.

Questions V

· Construisez un polynôme générateur de degré 8 qui est capable de détecter
- toutes les erreurs simples
- toutes les erreurs sur un nombre impair de bits
- toutes rafales d'erreurs jusqu'à 8 bits.

Notez votre polynôme ainsi que la justification pourquoi il a les caractéristiques demandés. (4p) 

· Modifiez le script de simulation et effectuez une simulation avec votre code. Montrez les résultats ci-dessous et commentez-les. Comparez vos résultat avec la théorie.  (7p).

Questions VI

· Construisez maintenant un polynôme générateur de degré 8 qui ne détecte pas toutes les erreurs sur un nombre impair de bits.

Notez votre polynôme ainsi que la justification pourquoi il a les caractéristiques demandés. (4p) 

· Modifiez le script de simulation et effectuez une simulation avec votre code. Montrez les résultats ci-dessous et commentez-les. Comparez vos résultat avec la théorie. (7p).

Résumé

Résumez les concepts appris, des questions ouvertes ainsi que d'éventuelles suggestions.
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