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1 Introduction

Ce document relate I’ entier de mon travail de dipléme. Son but est de décrire et d’ expliquer la
totaité du travail effectué durant la péiode du 15 septembre au 18 décembre 2003, soit 12
semaines consécutives. Le travail de dipldme est la suite du projet de semestre et résout les
problémes énoncés lors de ce précédent travail. || est conseillé de lire au prédable le rapport de
semestre en annexe 1, S vous ne vous sentez pas a l’aise au sujet de la norme 802.11 et de ses
problémesliés ala sécurité. Il faut noter que I’ étude d’ un schéma de sécurité pour Bluetooth a été
abandonnée pour des raisons de tenps.

Comme il a été vu au court du projet de semestre, les WLAN sont plus vulnérables que les
réseaux cablés par le fait que la diffusion des ondes n'est que peu ou pas maitrisable, et donc
gu'un pirate peut facilement écouter le trafic, ou méme se connecter au réseau. |l faut donc
trouver des solutions afin de limiter les risques d'intrusion et protéger les données sensibles par
des mécanismes d' encryption. C'est I'un des buts de ce projet. L’autre objectif correspond a
I’ étude des performances dun réseau 802.11 sur lequel une plateforme de sécurité a é&é mise en
cavre. En effet, I'implémentation des mécanismes de sécurité contribue a la baisse des
performances du réseau en question. 1l va donc falloir comparer ces diminutions de débit entre
différents protocoles d’ encryption afin de déterminer lequel est le plus avantageux en matiére de
performance, mais également en matiére de securite.

Mais avant tout, une démonstration des vulnérabilités du protocole actuellement proposé par la
norme 802.11va étre rédise, afin dejudtifier, d’ une certaine maniére, laraison d' étre de ce travall
dedipléme.

Comparaison de schémas de sécurité pour les réseaux sans fil Page 3/ 75



@ Mémoiredu projet de diplébme Emery Vincent
18 décembre 2003

2 Vulnérabilités de WEP

Les réseaux 802.11 proposent un systéme d'encryption au niveau liaison appelé WEP (Wired
Equivalency Protocol). Son but est de transmettre les données de maniére sécurisée entre deux
clients WLAN. Il a é&é démontré que I’ algorithme RC4, sur lequel WEP se base, comportait des
failles et rendait ains ce mécanisme insuffisant des qu'il sagit de protéger ses données de
maniére siire. Lapremiére partie de ce travail de diplédme consiste arédiser une attague se basant
sur les vulnérabilités de WEP.

2.1 Le faille de RC4

RC4 est I'un des agorithmes a flux le plus utilisé dans les applications. |l a été congu par Ron
Rivest en 1987 et est resté secret jusqu’en 1994. L’ attaque qui est décriteici a été découverte par
S.Fluher, I.Mantin et A.Shamir en 2001 [1] et concerne I'agorithme KSA (Key Scheduling
Algorithm).

RC4 posséde un tableau interne secret S qui est rempli par tous les N = 2' mots possbles de n
bits, avec n = 8 dans la pratique donc un tableau de 256 positions. RC4 est composé de deux
parties. Le KSA, qui sert a permuter le tableau initia (figure 2.2) a partir d'une clé K de longueur
variable et I'agorithme Pseudo Random Generator Algorithm (PRGA) qui utilise ces
permutations pour générer une ségquence de bit pseudo aéatoire. Lafigure 2.1 représente les deux
agorithmes qui manipulent |e tableau.

KSA(K) PRGA(K)
Initidisation : Initiaisation:
Fori=0.N-1 i=0
gi[ =i j=0
j=0 Generator loop:
Scrambling: izi+1l
Fori=0.N-1 j=j+9i]
j =]+ Si] +K[i mod L] Swap(§i], Sil)
swap(Ji], J]]) Output z = 9] + 911

Fig. 2.1 Algorithme KSA et algorithme PRGA

Le KSA initialise S par les mots N dans un ordre croissant et j a0 comme nous le montre la figure
22.

[0 [T [ 2] 3 4 .. |252] %3[54 |25
Fig. 2.2 Tableau RC4 initial

Ensuite, dans I’ opération de scrambling, KSA permute les valeurs du tableau qui sont pointées
par lesindicesi et j en prenant soin, a chaque boucle, d'incrémenter i et de mettre ajour j en lui
goutant §i] et le prochain mot de la clé K (dans un ordre cyclique, L étant le nombre de motsde
K). Lafigure 2.3 montre le tableau S une fois KSA exécuté.
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[ B8 [281 | I | 6 | 9 [... | 4 | 14 Jo/ [Z11
Fig. 2.3 Exemple d’ un tableau RC4 permuté aprés KSA

Le PRGA initidlise les deux indices i et j, puis boucle autour de 4 opérations triviales. Tout
d abord, i est incrémenté comme un compteur, ensuite j est incrémenté pseudo aéatoirement. La
troisiéme opération permute les deux valeurs de S pointées par i et j. Findement, la sortie (clé de
flux) n'est rien d’'autre que la vaeur de S pointée par Ji] + gj]. La figure 2.4 représente les
étapes de RCA.

| 9 | & PIVHFUAM I—, ,6$0035* $0 0 M- VIHDP DVRUBAJID —
. H WBDP [ 2 5 (SOIQM WF SKHW W ’
S\SKHUW [W
300N W

Fig. 2.4 Schéma de RC4

Comme déja cité, RC4 n’ et pas totalement fiable. Considérons que le pirate aaccés alavaeur de
tous les bits de certains mots de la clé. Nous faisons référenceici al’Initialisation Vector (1V) qui

est concaténé alaclé secrete pour créer la clé K. Si laméme clé secréte est utilisée avec plusieurs
IV différents et que le pirate peut obtenir le premier mot de la sortie de RC4 correspondant a
chague IV, il peut des lors aisément recouvrer la clé secréte.

Le nombre d'IV requis dépend de I'ordre de la concaténation de celuici par rapport a la clé
secrete, de sa talle et quelques fois de la valeur de la clé secréte. Cette attague est donc

particuliérement intéressante dans notre cas, car I’ on peut facilement connaltre le premier mot du
payload (plaintext) pour chague paquet comme nous le montre la figure 2.5, qui représente un

paquet WEP, avec en bleu la partie cryptée.

Frame header 1% Header frame 1% trailer FC3z
Adresse SHNAP
(Broh)
] we [ R

Fig. 25 Trame WEP eten-téte LLC

En effet, dans beaucoup de cas, le premier mot du payload correspond a I’ adresse SNAP de I’ en-
téte LLC, qui n'est rien d’autre que OXAA pour la mgjeure partie des protocoles. Donc, le pirate
connait le premier mot du plaintext (plaintext[0]) et le premier mot du cyphertext (cyphertext[0]).
Il peut ains retrouver par un simple XOR le premier mot de la clé de flux (keystream[Q]).

Le fait que nous ne nous intéressons qu’ au premier mot de la clé de flux, smplifie le modéle de la
sortie z. Le premier mot de la clé de flux ne dépend que de trois éléments spécifiques de
permutation. La figure 2.6 nous montre |'é&at du tableau directement aprés KSA. Ceci est
expliqué sans démondtration. Il est recommandé de lire le document [1] pour plus de détails, ou
aors une deuxiéme lecture, « Using the Fluher, Mantin and Shamir Attack to Breek WEP » [2],
un peu plus vulgarisé pour les personnes qui n’aiment pas trop les mathématiques.
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Lorsque trois mots sont disposés comme le montre le modé e ci-dessous, la valeur du premier mot
de sortie (keystream[Q]) vaut simplement z.

L [ [ ¥ [ | [

1 X X+Y

Fig. 2.6 Tableau RC4 aprés KSA

Si, lors de la création de la clé, a un moment donnéi = 1, X = §[1] et X+Y = §[1] + S[S[1]],
aors, avec une probabilité plus grande que 0.05, aucuns ééments référencés par cestrois valeurs
ne participeront a aucunes permutations futures. Dans ce cas, lavdeur J 1] + Y 1]]] serale
premier mot de la clé de flux (keystream[0], que le pirate connait d§d). On considere cette
situation comme condition résolue, et les paquets WEP qui se trouvent dans cette situation sont
nommés paguets intéressants. A partir de la et gréce ala connaissance d’ une partie des mots de la
clé K, le pirate est a méme de recouvrer la clé secréte. Tout se passe alalignej = j+5i]+K][i mod
[] lors de I'opération de scrambling. Nous n'dlons pas rentrer plus dans les déails, car
I'explication rempli facilement quelques pages de développements mathématiques qui sortent du
sujet de ce rapport.

2.2 IV collision

Il existe encore une autre attaque contre WEP qui mérite d' étre citée. Elle se nome IV collision.
Callision, pour signaler qu'un IV est réutilisé plusieurs fois a plusieurs points de la transmission

et que la clé secréte n'est que rarement changée. Le probléme avec les algorithmes a flux est que
deux pagquets encryptés avec le méme IV pewent facilement étre décryptés. Les équations

suivantes prouvent ce fait. C correspond au cyphertext et P au plaintext, alors que v représente
I'lV et k laclé secréte.

Cl = Pl ® RC4(V, k)

C2 = P2 ® RC4(V, k)

C.® C,= (P, ® RCA(v, K)) ® (P, ® RCA(v, K))
Cl ® Q = Pl ® P2

Tout d’ abord, 24 bits pour I'lV est trop peu, et entraine la réutilisation réguliére du méme 1V. Un
AP qui transmet 1500 bytes & 11 Mbps épuisera tous les IV en un peu moins de 5 heures.
Deuxiemement, certaines cartes rénitialisent I’V a 0 a chague fois que la carte est initialisée et
I"'incrémente de 1 pour chaque paquet. Finalement, la clé secréte est trés rarement changée, par le
fait que cela implique de passer vers tous les pogtes clients et de réaliser la mise a jour
manuellement. De plus, il faudrait le faire toutes les 5 heures. Le fait d' une clé de 128 bits (24
pour I'lV et 104 pour la clé secrete) ne fait que retarder | échéance. Donc, une collison a toutes
les chances de se produire de maniére réguliére.

Il existe peut-étre d’ autres attaques qui ne sont pas encore découvertes ou non répertoriées. Dans
le cadre de ce dipléme, c'est lafaille de I’ algorithme KSA qui va étre exploitée pour démontrer la
non-fiabilité de WEP. Il est temps maintenant d’ expliquer le déroulement complet de I’ attaque.
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2.3 Réalisation de I'attaque

Avant de commencer la pratique, il faut se poser certaines questions. Quelle plateforme doit étre
utilisée, quels sont les outils (logiciels) a ma disposition ou encore quel matéridl est requis ?

Dans le cadre de cette attaque, le matériel requis n'est pas trés consequent, ce qui la rend
réalisable par tous. En résumg, il faut un PC portable munis d’une carte wireless capable de
capturer les paquets, c'est-a-dire une carte qui peut travailler en mode monitor (promiscuous
mode). Ensuite, il faut unlogiciel qui va capturer les trames et un petit utilitaire qui va craquer la
clé secréte sur la base des paquets intéressants capturés. Une fois que le réseau ciblé est localise,
il ne reste plus qu’ a attendre. Pour déterminer la plateforme, c’est le logiciel qui va craguer laclé
qui dicte ce choix. L’ outil qui va étre utilisé ayant été développé pour Linux, il faut donc déployer
I" attaque depuis une plateforme Linux.

231 Airsnort

Il sagit de I'outil principal de cette attaque. |l réalise toutes les étapes du processus. C'est le
groupe « The Shmoo Group » [3] qui a développé cet utilitaire. Dans un premier temps, Airsnort
sniffe les paquets et détermine tous les BSSID d' ol proviennent ces paquets. Déja a ce niveau, un
premier filtre élimine toutes les données non cryptées. Ensuite, les paquets qui se composent d’'un
IV intéressant sont sauvegardés et les autres effacés. A chaque fois que dix nouveaux paguets
intéressants ont été trouvés, la clé d encryption est recalculée. Une fois que suffisamment de
paquets ont été récupérés, la clé d’ encryption est déterminée en quelques secondes puis affichée.
Airsnort n’'est donc pas un jouet. Son unigque but est de casser WEP. Bien qu’Airsnort at é&é
développé pour Linux, une version pour windows existe, mais n’est pas encore aboutie al” heure
de mon dipléme. Le site officiel de Airsnort [3] comporte tous les renseignements nécessaires.

232 Déroulement del'attaque

Passons maintenant ala mise en oaivre a proprement parlé de cette attague. Cette marche a suivre
est relativement peu expliquée sur le site ce Airsnart [3], donc voici toutes les différentes étapes
del’ingtallation.

Description de la platefor me de test

Tout d abord, il faut commencer par installer la plateforme, c'est-a-dire le réseau de test ains que
I’ordinateur qui va sniffer et déterminer la clé al’aide de Airsnort. Je parle d’'un réseau de test,

car il ' est pas question d’ expérimenter cette attaque sur le réseau du voisin... Jai fait le choix de
travailler avec la norme 802.11b. Il est vrai que la norme 802.11g émerge, mais le débit n’est pas
une priorité dans cette étape. Lafigure 2.7 représente la plateforme de test.

Fing flood

A
\ 4

o AP 2SS Utilizateur
Générateur de trafic 1019257 183 windowe 2000
Suze 9.2 10.192 57 252

10192 .57.164

Sniffer Airsnat,
IP fictive 1111

Fig. 2.7 Plateforme de test WEP
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Dans mon cas, le réseau se compose d une machine Linux qui génére le trafic en drection de
I" utilisateur windows 2000. L es caractéristiques des machines ne sont pas importantes (sauf celles
du sniffer que nous verrons plus bas). L’ AP ASUS est un point d’ acces traditionnel avec WEP 64

et 128 hits. Pour plus de dé&ails sur les caractéristiques du matériel utilisé pour cette attaque, se
référer au chapitre 11.1.

Comme I’ on ne s'intéresse qu’au premier byte du payload, celui que nous connaissons (0XAA), la
taille des paguets importe peu. C'est le nombre de paquets qui est important. Donc, le trafic
géréré se résume a la diffusion de ping. Il sagit de ping flood plus exactement, pour réduire le
temps de récupération des paquets intéressants. Le choix de Linux pour générer le ping flood est
pratique, car il suffit de taper lacommande pi ng —f 10. 192. 57. 252 depuis e générateur.
Chague 2 millisecondes environ, un ping request est envoyé suivi du ping response en retour.
Cela fait un peu moins de 900 paquets par seconde en tenant compte d une |égére dérive, donc
approximativement 3'240'000 par heure. |1 et clair que sur un réseau ordinaire, cette moyenne de
paquet est rare, et donc le temps de cassage se verrait trés nettement allongé.

Installation du portable sniffer

L’ ordinateur qui exécute Airsnort doit posséder certaines caractéristiques. Dans mon cas, il S agit
d'un portable DELL inspiron 2650. Il ne faut pas forcément beaucoup de ressources pour cette
machine. Ce portable posséde un processeur cadencé a 1.6Ghz, muni de 256Mb de RAM. La
taille du disque dur n'est pas volumineuse non plus, car seuls les pagquets intéressants sont
stockés. Le fait de devair utiliser Linux oblige I’emploi d’une carte wireless possédant un chip
particulier et pouvant étre activée en mode monitor (promiscuious mode). Seuls deux types de
chips sont supportés par Linux actuellement, il s agit des chips orinoco et prism2. Il est donc
vivement conselllé de s assurer de ce point lié ala compatibilité avant d' investir dans du matériel.

Pour gue le paguetage PCMCIA puisse fonctionner, afin d exploiter la carte, la distribution de
Linux doit impérativement posséder un noyau €gal ou supérieur a 2.4.x. Toutes les distributions
actuelles possédent un tel noyau. Dans mon cas, RedHat 9 est ingtallé avec un noyau 2.4.20-8 et
la version 3.2.3 du paguetage PCMCIA. Ce dernier composant est directement installé en méme
temps que le systeme complet. Il n'y a donc, en principe, pas d'installation supplémentaire a ce
niveau. Si le paguetage PCMCIA est correctement installé, vous devriez, en tapant la commande
cardct!| ident, voir ceci safficher dans la console (cas d' une carte AVAYA SilverCard
compatible orinoco) :

Socket O :
product info: «Avaya Communi cati on», «<Avaya Wrel ess PC Card », «Version 01.01»
manfid: 0x0156, 0x0002
function: 6 (network)

Si ce n'est pas le cas, commencez par vérifier que le service pcmcia a bien démarré et que les
modules orinoco_cs, orinoco, hermes, yenta_socket et pcmcia_core sont bien chargés. Cela se fait
al’aide delacommande | snod. Si vous n'y arrivez toujours pas, patience. Vérifiez que tout est
bien ingallé ou recommencer la procédure. Il existe un site [4] entiérement consacré a ces
problémes, ou vous y trouverez toutes les informations nécessaires, ains que les sources dnsle
cas 0U vous seriez amené a installer une version du paguetage dfférente que celle fournie par
défaut avec la distribution de Linux.

Une fois PCMCIA fonctionnd, il faut se consacrer aux pilotes de la carte wireless. Comme déa

cité, seules les cartes munies d'un chip orinoco ou prism2 sont compatibles Ces pilotes sont
disponibles sur le site de Airsnort [3], ains que les différentes mises a jour (patch). Dans mon
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cas, la carte AVAYA SilverCard posséde un chip orinoco. Jai donc installé les pilotes orinoco-
0.13e munis du patch orinoco-0.13e-patch.diff. Si vous possidez un chip prism2, les pilotes
adéquats se trouvent également sur ce site, mais les mises a jour sont différentes | En effet,
beaucoup plus de bugs ont é&é découverts pour les cartes orinoco et ont di étre corrigés al’aide
de patchs. Le site est trés complet e documente bien les bugs et la résolution des problémes gu'ils
impliquent.

Pour installer ces drivers, il faut donc d'abord les mettre & jour. Pour ce faire, il faut suivre la
procédure suivante. Commencez par décompresser |es pilotes que vous avez téléchargé depuis le
site de Airsnort (orinoco-13e.tar.gz pour ma part). En général, les fichiers sources se placent dans
/usr/src/. Ensuite, il faut appliquer le patch. Pour ce faire, il faut d’abord copier orinoco-
0.13e-patch.diff dans le répertoire orinoco-0.13e qui vient d étre créé lors de la décompression
des pilotes, et taper la commande suivante directement depuis le répertoire orinoco-0.13e :

patch —pl < orinoco-0.13e-patch. diff
Vous devriez voir laliste des fichiers mis a jour s aficher dans la console:

patching file hermes.c
patching file hernes. h
patching file orinoco.c
patching file orinoco.h

Une fois mis a jour, il faut les compiler. Cela se fait trés facilement s vous avez les sources du
noyau ingalées dans /usr/src/. Il suffit de s placer dans le répertoire des pilotes et

taper nake.

Sa_\p tout S est déroulé normalement sans messages d’ erreurs, les fichiers objet (*.0) ont da ére
créés. Cesta-dire hermes.o, 0rinoco.o, 0rinoco_cs.0, 0rinoco_pci.o, orinoco_plx.o et
orinoco_tmd.o. Enrédité, seuls les fichiers hermes.o, orinoco.o et orinoco_cs.0 hous intéressent.
Il suffit maintenant de copier ces 3 fichiers dans le répertoire ou doivent se trouver les pilotes,
afin d' écraser les vieux. Cela peut varier en fonction de la distribution. Pour RedHat 9 avec le
noyau 2.4.20-8, c'est le répertaire :

/1ibl/modul e/ 2.4.20-8/kernel /drivers/net/wreless/

Voila, il suffit de redémarrer la machine ou simplement le service pcmcia. Une fois redémarré,
pour vérifier que les pilotes sont bien mis a jour, vous pouvez teper la commande
suivante (I’ interface réseau associée ala carte est ethl dans ce cas) et voir apparéitre ce résultat a
laconsole :

pronpt# iwpriv ethl

ethl Available private ioctl

force_reset (8BEO) : set 0O & get O
card_reset (8BE1l) : set O & get O

set _port3 (8BE2) : set 1 int & get O

get _port3 (8BE3) : set O & get 1 int
set_preanble (8BE4) : set 1 int & get 0

get _preanble (8BE5) : set O & get 1 int
set _i bssport (8BE6) : set 1 int & get O

get _i bssport (8BE7) : set O & get 1 int
noni t or (8BE8) : set 2 int & get O
dunp_recs (8BFF) : set O & get O
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Il est possible d’ avoir quelques différences au niveau des fonctions possibles de votre carte. Mais
ce qui est important d'avoir, c'est lafonction monitor, en gras. C'est Airsnort qui va employer
cette fonction pour utiliser la carte a bon escient.

Il est temps d'ingtaller I" essentiel. VVous pouvez vous procurer la derniére version de Airsnort sur
le fameux site [3] gue vous connaissez bien maintenant. Pour ma part, j'a installé la version

0.2.2b. Une fois le paguetage (airsnort-0.2.2b.tar.gz) téléchargé et décompresseé comme a
I"habitude dans/ usr / src/ , dlez dans le répertoire airsnort-0.2.2b qui vient de se créer et tapez
lacommande suivante :

.l aut ogen. sh

Ce petit script (égquivalant a . / confi gur e) permet de contréler la présence des bibliothégques
nécessaires au fonctionnement de Airsnort et notamment des bibliothégues graphiques, car
Airsnort est une application GUI. Il est donc important que la version 1.2.0 (ou plus) de GTK
(Gimp Tool Kit) soit présente dans le systéme, et toutes ses dépendances. Il existe un site [5]
spécialement consacré a cette biblicthéque, qui permet de contréler et de télécharger les fichiers
nécessaires. En général, GTK est présent si vous possédez le gestionnaire de bureau GNOME. Si
tout se déroule comme il faut, le résultat du script vous invite a compiler le paguetage al’ aide de
lacommandemeke, puisdel’installer avec un make install.

Ajoutons encore que pour que |’ adaptateur wireless soit reconnu comme interface réseau (ethl), il
est nécessaire qu’ une adresse [P lui soie attribuée. 11 faut donc taper la commande suivante.

ifconfig ethl 1.1.1.1

De cette maniére, Airsnort pourra afficher |’ adaptateur dans sa liste des interfaces pouvant étre
utilisées. On remarque que |’ adresse | P est totalement fictive, vous étes libre de la choisir.

Voila, c'est fait. Vous pouvez lancer Airsnort a I'aide de la commande airsnort et voir
apparditre la fenétre représentée par lafigure 2.8.

P it o - B
File Edil .~ Satings Help
TN etirt, ewics | etht || [Reraen| 40 Bl cract oreeoth: [4
chamnei [1 |2 Card 1y pet Oriroce [orinoco_cs) [~ 128 bif orack breaddhe |3 2
[ Basn | Hawe [wEr| Lestzesn | st [cnan| packete [ Encrupted [ inferesting | P Hes P A3CIH
L- Siat | Slop [ Claar -j

Fig. 2.8 GUI deAirsnort
Utilisation d’ Airsnort
Ce logiciel est relativement simple d' utilisation. Une fois que vous avez sélectionné I'interface
que vous voulez utiliser et le type de carte dont il s agit, vous pouvez cliquer sur start. C'est l1a
gue Airsnort essaie de passer la carte en mode monitor. A ce stade, Si le message représenté par |la
figure 2.9 apparait, ¢’ est que les pilotes ne sont pas correctement mis ajour, et qu'il faut revenir
quelque peu en arriere.
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v

Could nat set manitor made

Fig. 2.9Message d' erreur: “ Could not set monitor mode’

Si aucune erreur ne se produit, Airsnort commence a scanner les différents canaux. Si vous
connaissez le cana du BSSID que vous voulez craguer, vous pouvez directement le spécifier a
I'aide des boutons radio a gauche. Sinon, attendez que Airsnort ait affiché tous les BSSID, ains
que leur canal respectif et sdlectionnez le bon aprés. La figure 2.10 donne une représentation de
Airsnort lorsqu’il adécouvert plusieurs BSSID.

| Eil=  Edd. Setings Help
) acan Memerk device g — |#l[pstmsn] 40 bl Cract, breaih 4_ :|
.;t.-:;,;r:n:; 1= Card lype Onnoco (onnoeo_cs) |-V! 126 bit crack braarth: | 3 -S-J
_:_CI B3SID | Hame | YR | Las=l Seen I La=t 1Y [Chani Pacb=ly | En.:_r_:._'pled l inlzrzs_llnq i Pl Hex Py ABCH
D405 5C a7 FD Isunami 0a:00:00 E 14 o (=}
0004 76 /B SB0E LaboZ ol:omon 11 108 1] 1]
00:0CHE:ET:0EF ooun 3 SamEEd 1 22 13 o
[ s | [ suwp | [ ciex | .

Fig. 2.10 Recherche de BSSID

On remarque ici que seul le BSSID boub est crypté, gréce au Y qui se trouve dans la colonne
WEP. Airsnort affiche le dernier IV rencontré lorsqu'il s'agit d’'un BSSD crypté. La colonne
Packetsindique le nombre de paquets capturés, alors que la colonne Encrypted indique le nombre
de paguets cryptés capturés. Jusqu'ici tout va bien.

Maintenant, Airsnort est en mesure de récupérer les fameux paguets intéressants. Le nombre de
ces trames ayant été trouvées s affiche dans la colonne Interesting. Tous les 10 nouveaux paquets
intéressants, Airsnort essaie de calculer la clé. Lorsgu'il I'a trouvée, elle est affichée sous le
format hexadécima et parfois sous le format ASCII. La figure 2.11 montre I’ é&at de Airsnort
lorsgu’il aréuss a déterminer une clé.

w - m[x
Eile: EJE  Eptihgs Hek
1 scan Metwork device| ethd |.'\dgl.3!=ﬁ: sh: 40 bi crack breadth; id .:
@ charmal [1 |3 Canitups  |annoco [oreococs || 124 bil crock bresatrc (3 |
|c BEE0 | Hame | \'l'EF‘l La=d Seen | Lavst I [Chanl Packets | E.nclg.lpted I InI:rcs.Ilng : Pl Hew [ PRSI
¥ DO:DCEEZTATEF  boub W di:3a 534 4735 [iFal DaaE3IEAdd] =i

L N [ sm | [ ce | N

Fig. 2.11 Cassage réussi
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On remarque la croix dans la premiére colonne C, qui indique que la clé a été trouvée. On peut
bel et bien voair cette clé dans la colonne PW:Hex. On remarque que la colonne PW:ASCII ne sert
pas a grand chose dans cette situation, mais peut savérer utile s la clé d encryption a é&é
enregistrée sous la forme de caractére ASCII.

Notons que dans ce cas seulement 821 paquets intéressants ont suffi pour déterminer la clé. Cela
est relativement peu comme nous le verrons lors de la présentation des résultats. De plus, le
nombre de paquets cryptés capturés n' est pas significatif ici, car il aétérénitialisé au milieu dela
mesure. 1l faudrait plutét en considérer 2 ou 3 millions a la place. Mais nous verrons également
cela dans le chapitre 2.3.4

Airsnort utilise une attaque qui se base sur les probabilités. Avec un nombre de paquets limités et
assez de puissance de processeur, il est possible d' effectuer des recherches plus exhaugtives. La
recherche d’'une clé implique un parcours en profondeur d'un arbre raire. La profondeur de
I'arbre est de 5 pour une clé de 40 bits et de 13 pour 128 bits. Lalargeur de I’ arbre est régulée par
les deux champs en haut a droite de la fenétre. Ces paramétres indique a Airsnort d' essayer lesn
meilleurs valeurs pour chagque position de la clé dans I abre, en utilisant une dérivation statique
des IV qui ont pu ére collectés. La valeur de ce paramétre peut influencer énormément sur le
temps de cassage. Par défaut, au début, il est conseillé de 4 pour 40 bits et 3 pour 128 hits. S

beaucoup d'IV ont é&é collectés, >1500 pour 40 bits et >3000 pour 128 bits, il est possible
d augmenter petit a petit cette largeur.

Nous y sommes, il ne reste plus qu'a attendre...Pendant ce temps, parlons un peu des problémes
rencontrés lors de la mise en cauvre de cette plateforme et surtout du sniffer.

233 Problémesd'installation

Ayant passé un peu moins de deux semaines ainstaller la machine qui exécuterait Airsnort, je me
devais d' écrire un chapitre sur tous ces problémes et mon apprentissage de Linux. Le choix de
cette plateforme est incontournable pour plusieurs raisons. Premiérement, Linux est un OS utile
dans pratiqguement toutes les situations. Deuxieémement il s'agit d'un OS open source e par
conséquent gratuit. Ce deuxiéme fait implique que beaucoup de personnes et de groupesde
développement indépendants congoivent des utilitaires, des petits programmes ou méme des
logiciels performants qui Savérent ére tres pratiques que ce soit dans le domaine des
télécommunications, de la programmation, de I'informatique ou du domaine scientifique. Le fait
d’ étre open source entraine également la création de plusieurs distributions. On peut citer RedHat,
Debian, Slackware ou encore Suse. L'une ou I'autre de ces distributions peut s avérer plus ou
moins adaptée dans une situation particuliére. Ce choix provient également de I’ opinion et des
expériences de chacun ains peut-étre que d'un petit coup de coaur. Il est vrai que Linux entraine
quelgues problémes liés aux matériels et a sa compatibilité. Une bonne connaissance de cette
plateforme est vivement recommandée pour espérer pouvoir résoudre ces problémes. Dans mon
cas, je ne disposais pas de ces connai ssances avant les deux semaines qui m'ont fallu pour monter
lamachine qui avait pour role de sniffer les paquets et de casser laclé d encryption. Comparé ala
conviviaité de windows, Linux peut paraitre un peu froid..., dumoins au début.

Ja di faire face a un ordinateur portable d origine et de marque inconnue. Pour pouvoir
exploiter la carte, il faut posséder un noyau égal a 2.4.x ou plus €t le paquetage PCMCIA. Il a
fallu tout d'abord trouver une distribution possédant un tel noyau et compatible avec le portable.
Pour des raisons inconnues, ni RedHat, ni Debian n'éaent supportées et c'est findement Suse
qui a été choisie aprés dga plusieurs jours d acharnement. Une fois que la distribution a
commencé a tourner correctement, avec le support PCMCIA, il afalu mettre a jour les pilotes.
Ceci a posé plus de problémes. N'ayant pas les bonnes sources du noyau, ni les bonnes
connaissances de ce sujet, il m'a fallu plusieurs jours pour comprendre comment les compiler.
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Bref, pleins d' erreurs impossibles a décrire et de longues heures de recherche avant de demander
un peu d’ aide aupres des assistants.

Findement, le gros probléme se situait au niveau du mode monitor de la carte. Lors de la
commande i wpr i v, le mode était bien disponible, mais impossible de paramétrer la carte. Le
message d erreur de la figure 2.9 n'arrétait pas d apparaitre. Aprés encore plusieurs jours de
recherche et de bidouillage, il a officiellement éé conclu que cette machine était incompatible
avec Linux, et aprés un peu moins de deux semaines, un échange de portable m’a éé proposg, le
DELL inspiron 2650 ce qui a miraculeusement résolu tous les problémes... ou presque. Avec ce
nouveau portable, Airsnort arrive & mettre la carte en mode monitor et & capturer quelques
paquets intéressants. Mais c’'est tout, aprés ces quelques trames, plus rien. Il faut savoir qu'un
petit utilitaire est fourni avec Airsnort. Il se nomme ori noco_hopper. Il permet de gérer les
canaux a écouter et les modes de la carte au méme titre que i wori v. Il est dit dans la pratique
d exécuter ce script avant de lancer Airsnort. Malheureusement, dans mon cas, il ne fallait pas.
Donc, pendant plusieurs jours, des recherches ont été entreprises pour trouver ou pouvait bien se
trouver le bug qui stoppait la capture des paquets intéressants aprés une dizaine. Jai changé le
firmeware, la carte, la ditribution de Linux, mais rien de tout cela n'a fonctionné. Ayant assez

perdu de temps, ' ai passé & la suite du projet. Pendant |a 9™ semaine, un collégue qui avait déja
fait cette expérience, me signale que ori noco_hooper provogue un conflit avec la fonction

i wpr i v que Airsnort emploie pour paramétrer la carte. A partir de 13, tout a bien fonctionné et
j’a pu commencer mes mesures.

Avec un peu de recul, ces deux semaines n'ont pas été totalement perdues. Ces quelques jours
d’ acharnement sous Linux m'auront permis de bien comprendre la philosophie de cet OS, ses
particularités, son fonctionnement et ces subtilités. Plusieurs commandes qui m’ éaient inconnues,
me sont familiéres aujourd hui.

234 Reéaultats X

Donc c’est uniquement depuis la ™ semaine que les testes ont pu étre réalisés Ja décidé
d effectuer plusieurs séries de mesures avec une clé de 64 bits, et uniquement deux pour une clé
de 128 bits car cela prend plus de temps. Différents types de clés ont été testés. Des clés
répétitives et des clés quelconques. Il faut dire que la clé croissante est considérée comme une clé
guelconque du point de vue de I'agorithme de cassage. La figure 2.12 illustre le tableau des
résultats obtenus pour des clés de 64 bits :

NO

Nbr de paquet | Nbr de paquet

CléHex. Particularité Temps ) . o
mesure crypté capturée intéressant
1 AAAAAAAAAA Répéiitive Th10 3915141 837
2 5555555555 Répétitive 1h05 2542369 1023
3 1234567890 Croissante (quelconque) |  4h30 127256780 2480
4 D9AG3EA941 Queconque 1h17 4437342 1176
5 D9AG3EAL Quelcongue 1h22 4'306' 296 1163
6 D9AG3EA941 Qudconque 0Oh52 3'090'525 821
7 BD1D309111 Quelconque 3h50 14'149' 328 2939

Fig. 2.12 Résultats pour les clés de 64 bits

De maniére générale, j'ai été surpris par larapidité de cassage. |l faut préciser tout de méme que
les ping généraient énormément de paquets (900 par seconde), alors que dans un cas réel, un
trafic plus faible circulerait (plutét de I'ordre de 200 par seconde), donc plus de temps pour
récolter les trames intéressantes. Tout d'abord, il est a signaler que ce n’ est pas forcement le fait
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d avoir une clé simple (répétitive) qui réduit le temps de cassage. On remarque qu’ en moyenne,
dans le cadre de ces mesures, il faut envisager récolter entre 3 a 4 millions de paquets cryptés
pour espérer récupérer entre 1000 et 3000 trames intéressantes. Le fait d' avoir casser troisfoisla

méme clé (mesure 4, 5 et 6) n"améliore pas le temps de cassage. On remarque, au contraire, que
le temps reste dans le méme ordre de grandeur. On peut noter finalement que certaines clés
peuvent entrainer la récupération de beaucoup plus de paquets intéressants, presque 3'000 pour la
mesure 7, alors que seulement 821 ont suffi pour la mesure 6 par exemple. La conclusion a tirer
de cela est que le nombre de paquets intéressants qu'il faut pour casser une clé ne dépend pas du
typedeclé.

Pour les clés de 128 hits, ¢'est un autre pair de manche. En effet, le temps n'est pas simplement
doublé, mais le nombre de paguets intéressants est supérieur a 3'000. La figure 2.13 représente
lesrésultats.

Nbr de
N° . . o Nbr de paguet
CleHex Particularité Temps A . paguet
mesure crypté captureé intér i
1 AAAAAAAAAA..... AAAAAAA Répétitive A0 min 19057762 3235
2 0123456789ABCEDF0123456789 Quelconque 15h 40548’ 124 3015

Fig. 2.13 Résultats pour les clés de 128 hits

Dans le cas de la clé répétitive, le temps et trés court, plus court que pour la clé de 64 hits la plus
rapidement trouvée, mais que beaucoup plus de paguets intéressants sont exigés. Dans la premiére
mesure, sur 2 millions de paguets capturés, il y a dga 3 235 trames intéressantes. On peut donc
affirmer que la fréquence des paquets intéressants dépend de la clé. Par contre, pour la clé
quelconque il a falu énormément plus de temps pour arriver a déterminer la clé. Cette mesure a
pris plusieurs jours par le fait que I' AP é&ait victime d’'un déni de service car il recevait trop de
ping. Par contre, le méme nombre de paquets intéressants éait requis.

Le temps de cassage et déterminé par la quantité de trafic, et la fréquence des paquets
intéressants, qui, comme on vient de le voir, dépend de la forme de la clé. Donc, le facteur chance
est & considérer pour disposer d’une clé qui permet une bonne fréquence de diffusion de paquets
intéressants.

Comme conclusion a cette premiére partie du dipléme, je dirais que le probléme principal de
WEP est la gestion des clés d’encryption. Le fait qu’elles soient trop peu changées, entraine la
répétition du méme IV pour la méme clé, ce qui est un grave probléme et qui permet de
nombreuses attaques. Essayons donc de trouver des solutions a ces problémes.
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3 Premiere approche

Il est temps de rentrer dans le vif du sujet. Les considérations par rapport aux pirates et aux
attagues sont les mémes partout. La norme 802.11 n'est rien d'autre qu’une adaptation des
réseaux Ethernet dans les airs, et le méme genre d'attaques que les réseaux céblés y sont
réalisables. Seulement que dans le cas des WLAN, ¢’ est beaucoup plus fecile...

3.1 Déterminer ses besoins

Il faut commencer par bien définir les services, les applications et les données qui doivent étre
protégées, afin de déterminer quel schéma de sécurité doit ére implémenté. 1l faut se poser
certaines questions. Est-ce qu’ une authentification forte est de rigueur ou bien un simple mot de
passe peut-il faire I'affaire? Faut-il restreindre |'accés a certains services selon le type
d utilisateur ? Faut-il crypter une seule application particuliére ou I’ensemble du trafic ? C'est
toutes les réponses a ces questions qui déterminent la plateforme de sécurité a implémenter pour
répondre a une meilleure efficacité. Evidemment d'autres facteurs entrent en jeu, comme les
performances, le colt.

Dans le cadre du travail de dipldme, le but est de réaliser une plateforme sécurisée pouvant
répondre aux problémes qu’ apportent les réseaux sans fil et ceux d' une application transportant
de lavoix ou de lavidéo.

3.2 Problemes liés aux WLAN

Une difficulté qu’ gjoute de tel s réseaux est que tout le monde situé a proximité d' un point d’ acces
est susceptible de S'y connecter pour en tirer profit. Ceci oblige a réaliser une authentification
forte de I’ utilisateur et des machines (hosts). Tous les services que propose le réseau doivent étre
temporairement blogués temps que I authentification n’ a pas été réalisée avec succes. Une police
d accés a diverses applications doit étre mise en cauvre afin que certaines applications ne soient
accessibles que pour un certain type d' utilisateurs par exemple. Ce schéma est indispensable dans
le cas des réseaux sansfil.

Le fait de la libre circulation des données dans I’ espace implique également un cryptage des
transactions beaucoup plus strictes. De nombreux algorithmes existent et ont été dével oppés dans
I’ optique des réseaux cablés (RSA, DES, RCA4...). C'est les mémes qui sont employés par les
applications qui reposent sur un WLAN. Au niveau des protocoles, 1a auss la plupart des
solutions actuelles proviennent des réseaux filaires (IPsec, SSL,...). Le choix de telle ou tdle
solution sera déterminé suivant la volonté de crypter les pagquets d’ une application bien précise ou
bien de tout le trafic. Dans la plateforme du dipldme, seules les applications de voie et de vidéo
doivent étre chiffrées.

Un dernier probléme, mais qui n’est pas forcément lié aux réseaux sansfil, est la gestion des clés.
Il a été vu avec WEP par exemple, que les attagues se basent essentiellement sur le fait que laclé
secréte n'est que trop rarement changée. Le probléme de ce protocole est qu'il n'y a pas du tout
de gestion des clés. C'est I'administrateur qui doit mettre a jour la clé manuellement sur chague
machine. C'est peut-étre un moyen sir, mais qui devient vite impossible compte tenu du nombre
d utilisateurs qui ne cesse de croitre. Donc, un protocole de gestion des clés est indispensable
pour des questions de maintenance et surtout de sécurité.
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3.3 Problémes liés ala voie et alavidéo

Cda semble clair, il Sagit du probleme de la qualité de sarvice |l et évident que les
performances d’un réseau, quel gqu'il soit, sont réduites lors de I'implémentation d’ un schémade
securité. | est donc important de tenir compte de ce probleme lors du choix de la solution qui va
étre mise en cauvre. |l parait évident que I’on ne peut pas implémenter de la QoS sur un réseau
dont les performances nuisent au bon déroulement d’ une application, surtout pour la voix ou la
vidéo. Donc le probléme que pose la QoS un indirectement lié a la mise en cawvre d'une
plateforme de sécurité.

Les chapitres suivants décrivent les différentes normes et protocoles qui existent actuellement.
Chacune des ces solutions représente un éément indépendant qui posséde un rdle bien précis
dans I’ architecture de la plateforme (Authentification, encryption ou gestion des clés). C'est en
combinant plusieurs € éments que |’ on obtient un schéma complet.
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4 RADIUS

Pour débuter, il va étre question d’ authentification. |1 vient d’ é&re mentionné que n’'importe qui
peut se connecter a votre réseau. C'est la raison pour laguelle une vérification de I’ utilisateur est
indispensable, mais auss que I’ utilisateur puisse vérifier qu'il se connecte au bon réseau et non a
un AP qu'un pirate aurait déposé pour détourner letrafic.

La premiére piéce de notre schéma est un serveur d' authentification. Son role et de stocker les
données servant a I’ authentification de chaque utilisateur (mots de passe, clés, certificats...). De
plus, ce serveur ewregistre un acompte pour chague utilisateur. Cet acompte sauvegarde des
paramétres sur |’ état de la session en cours, comme la durée de la connexion par exemple. Une
base de données est maintenue pour stocker toutes les informations relatives aux utilisateurs. On
parle aors de serveur AAA, pour Authentification, Autorisation et Acompte.

RADIUS, qui signifie Remote Authentication Dial In User Service, e un protocole
d authentification de type client/serveur. Il a été créé par Lucent Remote Access et est défini par
les RFC 2865 et 2866 [6]. || a d’abord été congu pour les connexions PPP. || permet I’ échange de
messages entre le serveur AAA e un NAS (Network Access Service), pour rédiser le
processus d authentification. Dans notre cas, c'est I’ AP qui jowe le réle du NAS (qui est nommé
client dans ce texte). Le serveur dauthentification sappellera serveur RADIUS.
L’implémentation de ce serveur a éé développé pour une plateforme UNIX, mais une version
gratuite existe pour Linux, elle se nome freeRADIUS.

RADIUS apporte certains avantages. Au lieu d'étre dispersées un peu partout sur plusieurs
machines de votre réseau, toutes les informations relatives aux utilisateurs sont stockées sur une
seule machine, gpportant ains de la clarté et minimisant déja certains risques. Trés flexible, ce
protocole peut étre utilisé avec plusieurs types de serveur de communication qui le supporte.
Donc c'est RADIUS qui s adapte a votre réseau, et non I'inverse. De plus, une base de données
est relativement smple atenir, il est facile d'y accéder et de mettre ajour les données. Une petite
interface graphique rend la chose encore plus agréable. Finalement, un serveur RADIUS peut
également jouer le rdle de proxy dans le cas au plusieurs serveurs sont disposes. Il transmettra
alors les requétes vers un autre serveur et redirigera également les réponses destinées au client.

4.1 Les messages

Notons tout d' abord que le protocole RADIUS est employé entre un NAS et un serveur RADIUS,
et pas directement entre I’ utilisateur et le serveur. Ce choix devient logique lorsque I’ on prend en
considération le role de |'autorisation. En effet, ¢'est au niveau de I' AP que |'on peut bloquer
I'’accés a certains services et applications. Nous verrons cela plus en déails dans le chapitre
suivant. Dansle cas d un réseau céblé, ¢’ est un switch par exemple qui jouerait le role du NAS.

Lorsgu’'un client (AP) est configuré pour utiliser RADIUS, chague utilisateur qui désire se
connecter a celui-ci doit lui transmettre ses données d’ authentification. Ensuite, le client envoie
ces données vers un sarveur RADIUS. |l s'agit du paguet Access Request, qui sert aréaliser une
demande d authentification. On trouve dans ce paquet certains attributs comme le nom
d' utilisateur, son mot de passe ou encore I'ID du cliert par lequel il eut s authentifier. A la
réception de ce message, le serveur vérifie tout d abord le secret partagé avec le client. Il s agit
d'une chaine de caractére connue uniquement du client et du serveur et qui a été échangée de
maniére sur (indépendamment du réseau, comme une disquette par exemple). Si ce critére n’'est
pas satisfait, la requéte ne sera pas traitée. S le client est valide, le serveur peut controler
I’ existence de I’ utilisateur dans sa base de données et vérifier son mot de passe. D’ autrescritéres
peuvent étre gjoutés pour satisfaire |’ authentification, comme I’ 1P du client ou encore le port qui
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est aloué al’ utilisateur. On reviendra sur ces critéres dans le chapitre suivant. Si un des critéres
n'est pas valide, le serveur renvoi au client un Access Reject pour indiquer le refus de I’ utilisateur
sur le réseau. Au contraire, s tous les critéres sont confirmés, la réponse est retournée sous la
forme d'un challenge auquel I'utilisateur doit participer. Il sagit du paquet Access Challenge.
Dans un mode d authentification challenge/response, I’ utilisateur regoit un nombre pseudo-
aéatoire qu'il doit encrypter gréce a une connaissance commune entre le serveur
d authentification et lu-rméme. Cette connaissance peut-étre de plusieurs formes, comme une
SmartCard ou un systéme de clé publique gérée par certificats. Le NAS transmettra aors ce
chalenge a I' utilisateur. Ce dernier pourra calculer la réponse et la renvoyer au client qui fera
suivre laréponse au serveur RADIUS par I'intermédiaire du paguet Access Response. Le serveur
contréle aors la validité de la réponse et acceptera I’ utilisateur dans le cas ou la réponse est
correcte. C'est le paquet Access Accept qui permet cette confirmation au client. Sinon, C'est
encore un paguet Access Rgect qui indiquera au client que I utilisateur ne peut pas avoir acces au
réseau. |l est possible d'avoir plusieurs challenges échangés entre I’ utilisateur et le serveur
lorsgue la procédure d’ authentification est un peu plus complexe que le smple échange de mots
de passe. Lafigure 4.1 décrit le flux de messages échangés pendant une phase d' authentification
réussie entre un client et un serveur RADIUS.

Client Serveur
[y RADILIS
|

i
P\E-GEE-E-U"B:'I'EFQE —

An
— %REQLB&F]

Fig. 4.1 Echange des messages RADIUS

Dés ce moment, I’ utilisateur est en mesure d’accéder aux ressources et services que le réseau
propose. Le protocole RADIUS est transporté par UDP et utilise le port 1812 en général. 1l est
possible que certaines versions précédentes de RADIUS emploient le port 1645. La figure 4.2
nous montre I’ en-téte d' un paquet RADIUS.
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bytes 1 1 2 16 0. 4076
Code Identifier Lencth Autherti cstar Atributes
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4.2 Criteres d’authentification

Les attributs RADIUS retiennent les détails de I’authentification, de I'autorisation et de
I'information. C'est par I'intermédiaire de ces attributs que le client et le serveur peuvent
s échanger les données d’ authentification.

Le format de transmission des différents attributs dans le champ prévu a cet effet est de laforme
suivante, représenté par lafigure 4.3.

bytes 1 1 0..253
Type Length Yalue
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5 802.1x

802.1x et le dialogue d authentification entre le systéme ayant besoin d'accéder au réseau
(utilisateur) et le réseau lui-méme (AP). Ce dialogue utilise EAP (Extensible Authentication
Protocol). Initiadlement, lorsgu’un utilisateur veut se connecter & un réseau, tous les ports
d application lui sont fermés. 1l doit d'abord procéder a I’ authentification. Evidemment, on re
peut pas s authentifier auprés d'un serveur s aucun port de I'AP n'est ouvert, car RADIUS
fonctionne sur UDP. Donc, I’ utilisateur et I’ AP doivent employer un protocole qui fonctionne
juste ardessus de la couche liaison. De plus, ce protocole doit ére capable de comprendre
plusieurs moyens d' authentification (mots de passe, certificats, SmartCard...) afin de répondre a
toutes les demandes. Le but est que le protocole d' authentification soit indépendant du type de
serveur AAA et de I'AP intermédiaire. Donc, I'AP doit pouvoir gérer |'accés au réseau et
permettre de relayer plusieurs modes d authentification en direction du serveur AAA. C'est la
norme 802.1x qui s occupe de I'acces au réseau par la méthode Port-Based Network Access
Control, et c'est le protocole EAP qui transporte les données d’ authentification entre |’ utilisateur
et I’ AP. Souvenons-nous gue entre I' AP et le serveur RADIUS, c’est le protocole RADIUS qui
est employé et ce sont les attributs RADIUS qui transportent les données d’authentification
véhiculées par EAP. Il y a dailleurs des atributs bien spécifiques a certaines méthodes
d authentification. Donc, I' AP doit jouer le role de passerelle entre EAP et RADIUS et gérer
I’ acces au réseavl.

5.1 Port-based Network Access Control

802.1x définit 2 ports (liaisons) logiques d'acces entre le suppliant (I’utilisateur) et
I’authentificateur (AP), qu'il ne faut pas confondre avec les ports d' application. La figure 5.1
montre le schéma de ces deux ports logiques.

Services
Applications

N Authentificateur
Utiligateur (AP
Futhentificabeur
PAE T .
ERYeLr
Suppliant \ d'authen -
FAE tification
| Purt contrde | Port PAE
| VLA |
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Un de ces deux ports, le Port Access Entity (PAE), permet |'échange des trames EAP entre
I'utilisateur et I'authentificateur. L'autre port, le port contrdlé, permet I'échange des trames
(trafic normal) entre I' utilisateur et le LAN une fois seulement I’ authentification réussie. Il faut
donc considérer que I’ authentificateur blogue tout le trafic tant que I’ authentification n’a pas été
réussie, a |’ exception des trames qui échangent les données d’ authentification. Cda implique un
point d' accés spécifiquement prévu a cet effet et qui puisse étre «commande » par le serveur
d’ authentification. Pour les détails de cette norme, se référer au standard |EEE 802.1x [7].

Maintenant que le principe de blocage des utilisateurs par I' AP a été décrit, parlons un peu du
dialogue que partagent ces deux intervenants afin d’ autoriser I’ accés au réseaul.
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6 EAP

802.1x repose en partie sur EAP (Extencible Authentication Pratocole). C'est le RFC 2284 [8]
qui défini ce protocole qui ainitialement été développé pour PPP. EAP fonctionne sur la couche
ligison comme le montre la figure 5.1. L’on voit également que le moyen d authentification est
totalement indépendant du réseau sur lequel il est appliqué.

LS FEAF T;:;"
! i v
EAP { EAPOL
b i b
FPP 02 41 o3
Fig. 5.1 EAP

Cela permet une trés grande flexibilité et permet une grande hétérogénéité au niveau des choix
relatifs aux principes d authentification que vous voulez implémenter. Car il faut savoir que
toutes ces méthodes d’ authentification possédent leurs avantages et inconvénients et sont plus ou

moins sire. Une méthode peut s'avérer plus adaptée dans certains cas qu'une autre. C'est un
choix trés important qu'il faut faire. Peut-&tre que pour une certaine gamme d’ utilisateurs un
simple échange de mots de passe peut suffire, alors que pour d’autres, une authentification par
certificats doit impérativement étre mise en place.

Notons encore qu’ une version de EAP, appelée EAPOL (EAP over LAN) a été dével oppée pour
permettre |e transport de EAP sur différerts types de LAN, comme Token Ring par exemple.

Attardons-nous maintenant sur ces différentes méthodes d' authentification. 1l y a deux familles :
I'une basée sur la gestion de certificats et |’ autre sur des mots de passe.

6.1 Authentification basée sur certificats

L'avantage des certificats et une meilleure sécurité, mais implique leurs gestion, chose
relativement complexe a installer et a gérer. En effet, il faut s'abonner auprés d’une autorité
compétente de certification, faire la demande de plusieurs certificats et les installer dans toutes les
machines. De plus, il faut sans cesse se référer alaliste de révocation pour s assurer de lavalidité
des certificats.

6.1.1 EAP-TLS

Transport Layer Security est le standard qui succéde a SSL. Le RFC 2716 [8] décrit I utilisation
de TLS pour I authentification. Cette méthode se base sur les certificats X.509. L’ utilisateur doit
posseder un certificat que le serveur peut valider et | utilisateur doit également pouvoir valider
celui du serveur dauthentification. On parle dors d'une authentification mutuelle. Ceci et
important dans le cadre des réseaux sans fil, car un utilisateur doit étre siir qu’il se connecte bien
au réseau auqud il croit et non a un AP qu'un pirate aurait déposé pour détourner le trafic. TLS
apporte une solution pour protéger les données d’ authentification entre I’ utilisateur et I' AP, mais
également pour s échanger les clés de session de maniére siire, ce qui limite certains défauts de
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WEP. Etant une solution relativement complexe, elle ne devient intéressante que pour de large
entreprise, ou pour des résealix et applications critiques.

6.1.2 PEAP

Ce principe d' authentification (Protected EAP)définit par IETF [10] diminue I’inconvénient de la
gestion des certificats quimpliqgue EAP-TLS et simplifie donc quelque peut le schéma de
securité. On parle toujours d' authentification mutuelle. La premiére éape consiste a authentifier
le serveur aupres de I’ utilisateur. Donc, le serveur doit tout de méme posséder un certificat que
I utilisateur doit étre en mesure de valider. Une fois cela réalise, n'importe quelle autre méthode
EAP peut-étre employée pour authentifier | utilisateur auprés du serveur.

La verson Microsoft de PEAP ne permet que le protocole MS-CHAP pour authentifier
I"utilisateur auprés du serveur. Ceci simplifie la base de données, qui ne contiendra que les
utilisateurs supportant MS-CHAP version 2 comme les domaines Windows NT et Active
Directory. Il existe également une version CISCO de PEAP, qui supporte |’ authentification du
client par OTP (One Time Password) et par login. Ceci permet le support pour une base de
données OTP d'un vendeur comme RSA Security and Secure Computing Corporation, mais
également des bases comme LDAP, Novel NDS ou Microsoft.

On voit donc que PEAP est une solution a cheval entre la méthode par certificats et celle par mots
de passe.

6.1.3 EAP-TTLS

Tumeled TLS fonctionne sur le méme principe que PEAP, mais plutét pour une liaison PPP, car
il supporte CHAP, MS-CHAP, MD5 comme moyen d’ authentification du client vers le serveur. 1
est également définit par IETF [11] et se base sur un premier tunnd TLS réaisé de la méme
maniére que PEAP, c'est-a-dire avec certificats

6.2 Authentification basée sur mots de passe

Ce principe d authentification retire le probléme lié aux certificats. Par contre, cette méhode se
trouve étre moins sécurisée et sujette a un plus grand nombre d’ attagues. Notamment, une attaque
basée sur des dictionnaires de mots de passe, que le pirate emploie pour tester de nombreuses
possibilités. Ces dictionnaires contiennent des mots de tout les jours ou des surnoms. C'est
pourquoi il est conseillé d' utiliser des mots de passe composés de caracteres aléatoires comme
€523nvksd8e par exemple et de les changer régulierement. Evidemment, pour les mémoriser ¢ est
plus difficile...

Dans le cas des authentifications par mots de passe, il est toujours question d authentification
mutuelle bien sir. On utilise le concept de chalenge. Le serveur voulant authentifier un
utilisateur, lui envoi un chalenge. Ce challenge peut-étre un nombre aéatoire ou un string, que
I utilisateur doit employer, additionné d'un secret partagé, pour calculer un digest al’aide d'une
fonction de hachage. Une fois le digest retourné au serveur, ce dernier peut vé&ifier que
I" utilisateur posséde bien le méme secret que celui sauvegardé sur le serveur d authentification.

Il existe plusieurs maniéres et protocoles pour réaliser un challenge. Citons CHAP (Challenge
Handshake Authentication Protocol), MSCHAP (Microsoft CHAP), MD5-Challenge (Message
Digest 5, LEAP (Lightweight EAP) de CSICO, OTP (One Time Passwords) ou encore SPEKE
(Strong Password Authentication Methods). On peut encore nommer un autre principe basé sur
des TokenCard ou des SmartCard.
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6.3 Messages EAP

Tout utilisateur qui désire s authentifier doit commencer par s associer avec I’ authentificateur
(' AP dans notre cas) au niveau liaison. Ceci peut se faire de plusieurs maniéres suivant la
configuration de I’AP. Si le mode d authentification est paramétré open, n'importe qui peut
S associer avec I’ AP en utilisant les paquets probe request et probe response définis par la norme
802.11. Par contre, si le mode d’ association par clé partagée (shared secret) ou encore par filtrage
MAC est paramétré, I'utilisateur doit d'abord respecter les criteres d'association. C'est
uniquement apres cette étape que I’ échange des trames EAP peut commencer.

Quelque soit la méthode d’ authentification employée, ¢’ est toujours les mémes paquets qui sont
utilises. La figure 6.2 représente le flux des messages échangés entre |'utilisateur et
I'authentificateur. L’ utilisateur peut commencer par émettre une trame start, mais ceci n'est pas
obligatoire.

U ilis ateur Authentificateur

y _

Fig. 6.2 Echange des messages EAP

Ensuite, I'authentificateur demande a I’ utilisateur son dentité a I'aide d'un paguet Request
identity. L’ utilisateur répond avec un paguet Response identity, qui contient notamment son nom
d utilisateur. Une fois I'identité vérifiée, le chalenge peut commencer. L’ authentificateur
transmet a I'utilisateur au moyen du paguet Request, le challenge qui doit étre effectué.
L’ utilisateur calcule alors la réponse et I'envoi gréce au paguet Response. S le chadlenge et
réuss, le paguet SQuccess confirmera a I'utilisateur qu'il est bien authentifié. Sinon le paguet
Failure se chargera d’annoncer le contraire. Comme pour le protocole RADIUS,; il peut y avoir
plusieurs échanges de chalenge lors d’ une seule session d’ authentification.

Consacrons quelques lignes pour présenter I’ en-téte d'une trame EAP. La figure 6.3 décrit cette
en-téte.
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bdes 1 1 2 variahle
Code Idertifier Lenith Data
bytes 1 vatiakble
Type Type - Data
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7 Schéma d’authentification

Il est temps maintenant de mettre ensemble ces quelques concepts venant d’ étre vus pour réaliser
un systeme d’ authentification fort, robuste et fiable. Lafigure 7.1 nous montre cette solution. Un
utilisateur voulant accéder au réseau doit d’ abord s associer avec I' AP au niveau liaison. Ensuite
seulement, il peut s authentifier au prét du serveur RADIUS. Pour ce faire, é&ant donné que tous
les ports d' application lui sont fermés au niveau de I' AP, I utilisateur doit employer le protocole
EAP pour communiquer a I’ AP ses données d authentification (trame EAP Request Identity &
Response Identity). L'’AP va ensuite transmettre ces données vers le serveur RADIUS par
I"'intermédiaire du protocole RADIUS et du pagquet Access Request.

-2

%

Fig. 7.1 Réalisation de |’ authentification

Le serveur RADIUS va dors véifier I'identité de I’ utilisateur et transmettre le challenge vers
I’AP. Ce dernier va faire suivre ce challenge vers I’ utilisateur sous la forme d’'un paguet EAP
Request. Une fais le chalenge rempli, I' utilisateur peut envoyer la réponse a I'AP qui va la
rediriger vers le serveur RADIUS gréce au paquet Access request. Si le challenge est réuss, le
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serveur RADIUS confirme I’ authentification avec le paquet Access Accept qui va trangiter par
I'AP avant d'arriver al’ utilisateur sous laforme d’un paguet Success du protocole EAP.
Vous trouverez en annexe 2, la copie des trames échangées lors d' une authentification par

challenge MD5 entre un AP et e serveur freeRADIUS, ains que les trames EAP échangées lors
de laméme session d’ authentification, mais entre |’ utilisateur et I' AP.

Nous avons donc maintenant un schéma d' authentification tout a fait sécurisé et trés flexible du
point de vu des nombreuses méthodes d' authentification qui peuvent exister. 11 va étre question
maintenant de crypter les données qui vont transiter dans les airs.

Il faut noter une chose trés importante : les paquets EAP qui circulent dans les ars entre
I utilisateur et I' AP ne sont pas cryptés s vous N’ avez pas activé WEP ou tout autres systémes de
cryptage au niveau liaison ! Bien gu’ aucuns mots de passe, secrets partagés ou encore certificats
ne circulent directement en clair, mais plut6t sous la forme d’'un digest ou de clés publiques, ne
suffit pas forcément pour garantir une bonne sécurité. Cela reste encore une faille importante
compte tenu des problémes qui sont liés au protocole WEP et a I’ agorithme RCA4.

Il est impératif de trouver rapidement une solution a ce probléme en particulier, mais également a
celui que pose la transmission des données a proprement parler. En effet, il faut pouvoir disposer

d'un agorithme performent pouvant répondre aux besoins des différents types de données qui
composent le trafic. Notamment |les données de la voie ou de la vidéo, dont il est surtout question

dans ce travail de dipléme.

Nous entrons maintenant dans la deuxieme étape de la sécurisation de la pbteforme. Comme
WEP n'est pas suffisant, il a fallu trouver des aternatives pouvant résoudrent ces problémes.
Donc, une norme est en train d' &re mise sur pied afin de répondre aux exigences du marcher. Il
S agit de |IEEE 802.11i. Se basant sur 802.1x, EAP et I'authentification forte, 802.11i définit
surtout un nouvel algorithme d encryption nommé AES. Mais ce genre de développement prend
du temps, est une solution temporaire a &€ mise en place, il s agit de WPA.
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8 WPA

WI-FI Protected Access a été défini pour répondre rapidement aux faiblesses de WEP. WPA

préconise I’ utilisation d’ un serveur d’ authentification et de 802.1x, de la méme maniére que celle
VU jusgu’ a présent. Mais surtout, WPA instaure une gestion des clés dynamique. Ceci résout les
problémes de WEP, qui se situent essentiellement au niveau de la gestion des clés comme nous
avons pu le voir dans le chapitre 2. Ce mécanisme de clés est assuré par le protocole TKIP
(Temporal Key Integrity Protocol) et MIC (Message Integrity Check). WPA a été concu pour
pouvoir étre implémenté dans le matériel existant par une simple mise a jour du firmeware des
cartes 802.11 et des points d' accés supportant WEP. Pour plus de détails se référer au standard

Wi-Fi Alliance [12].

8.1 TKIP

Initialement, TKIP a été référencé en tant que WEP2. C’est une solution qui fixe les problémes de
réutilisation des clés de WEP. Les fondements TKIP sont les suivants. Ne jamais réutiliser le
méme IV pour plus d'une dé parmi plusieurs clés de session. Le récepteur doit diminer tout les
paquets qui posséderaient une valeur de I’V qui serait plus petit ou égale au dernier paquet regu
avec succes encrypter avec laméme clé. Générer régulierement une clé de session aléatoire avant
gue le compteur d' IV dépasse sa capacité. Produire un mixage plus minutieux entrel’lV et laclé
de session pour en dériver la clé RC4. Tout cela dans le but de fixer les défauts de WEP. Pourtant
TKIP utilise toujours WEP 128 hits. Mais il emploie I'adresse MAC de la carte de I" utilisateur
comme paramétre de calcul de la clé de session. De cette maniére, chaque utilisateur possede une
clé différente. De plus, TKIP repose partiellement sur MIC (Message Integrity Code), appelé
Michadl, un digest qui est appondu aux données avant que le tout soit crypté. Il faut savoir que le
fait d' gjouter le MIC au payload entraine la fragmentation des paquets. Finalement, un compteur
de 16 bits appelé TSC (TKIP Sequence Counter) sert a conserver un ordre parmi les fragments. |1
est rénitialisé a zéro lorsgue la clé temporelle est rénitialisée ou rafraichie. Lafigure 8.1 décrit la
procédure d' encryption.

Tempord ]
ey Phiase 1 128 bit hey Phage 2 WEP P+ RICH by
ke rmixing ke rrixing = TrhtE
(N
I
TSC
b0 YWER Ciphertet RAPDL
Encapsulation

MAIC ey
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+ MPOL

Payload WSDL +
2. souree 4+ MIC Fragrmentis)
ad. destinaion
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Le processus débute avec une clé temporelle de 128bits, partagée entre | utilisateur et I'AP. La
phase 1 de TKIP combine cette clé avec |’ adresse MAC de |’ utilisateur pour créer une clé de 128
bits, qui sera mixée avec le compteur TSC (phase 2) pour produire la clé de 128 bits servant a
I’ encryption. Cette clé doit S interpréter de la méme maniére qu’ une clé WEP. C'est-a-dire que les
24 premiers bits représentent I’ 1V, tandis que les 104 autres forment la clé secréte. Notons que le
TSC est incrémenté a chague fragmentation.

Pardléement, I'algorithme MIC utilise une clé de 64 bits (MIC key), ains que le payload,

I" adresse source et I adresse de destination du paquet a crypter pour générer le Message Integrity
Code, qui sera gjouté au MSDU avant d’ ére fragmenté. Chaque fragment se verra crypté avec
une clé de flux différente.

L’ avantage de cette solution temporaire est qu'elle est compatible avec le matérid que vous avez
déja acheté. 1l suffit de se renseigner aupres du fabriquant pour accéder aux différentes misesa
jour des firmewares des cartes 802.11. Donc, WPA se présente plutdt comme une solution
intéressante, compte tenu des problémes et de I’insécurité que WEP propose. Mal heureusement,
TKIP utilise encore RC4. C'est |e probleme que 802.11i doit résoudre. Pour ce faire, un nouvel
agorithme d' encryption au niveau liaison a été mis en place, il s agit d’'AES.
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9 802.11i

C'est la solution que tout le monde attend ! 802.11i reprend WPA sur certains points. En effet,
I"utilisation de 802.1x, EAP et un serveur d'authentification est de mise. Il y a I’équivaent de
TKIP nommé CCMP, qui s occupe de la création des clés de session, de leurs gestions et de
I’encryption. Par contre, CCMP se base un nouvel algorithme d’ encryption nommé AES, qui
offre une meilleur sécurité que WEP. C'est le Task Group i de I'l|EEE qui développe cette
nouvelle norme qui devrait apparaitre fin 2003 en théorie. Vous trouverez tous les détails
concernant I’avancement du projet sur le site de IEEE [13]. Vu la situation au jour du 18
décembre 2003, la sortie du matérid certifié 802.11i semble é&re remise pour début 2004. En
revanche, il est possible de trouver du matériel supportant d§a AES, et qui pourra ére mis ajour
lors de la sortie de 802.11i (le matériel Buffalo qui sera employé aprés par exemple). 802.11i
défini ce quel’ on appel un Robust Security Network (RSN), qui dénomme un réseau 802.11 qui
utilise 802.1x e CCMP, dors qu'un réseau supportant 802.1x, TKIP e CCMP est appelé
Transition Security Network (TSN).

9.1 AES

Advanced Encryption Standard offre une encryption plus forte. Le NIST (National Ingtitues of
Standard and Technlogy) préconise AES [14] comme remplacement a DES. AES a fait I objet
d’ une publication FIPS (Federa Information Processing Standard) [15]. Cet algorithme est donc
maintenant reconnu comme un standard et est utilisé entre autre par le gouvernement des Etats-
Unis pour protéger des informations sensibles. Le probleme d’' AES, est qu'il demande plus de
ressource et de puissance de calcul que les cartes actuelles. Donc, I'achat de nouvesaux
adaptateurs est inévitable pour I'implémentation d’ AES.

Ce standard est un algorithme symétrique a bloques de 128 bits, utilisant une clé d’ encryption de
128, 192 ou 256 hits (AES 128, AES 192 et AES 256). Contrairement a WEP, AES utilise un
tableau a 2 dimensions appelé tableau d' état (State Array), formé de 4 rangées r et de Nb colonnes
¢, Nb étant égale au quart de la longueur du bloque (4 dans le cas d' AES 128). Ce tableau et
montré par la figure 9.1. Les ééments du tableau, des bytes, sont référencés par r et ¢, ce qui
donne S..

QSYERAMY 6 DS LD, 2 X \SHERAMY

Q| | | 6 |6 |6 |6 RW | Raw | R | Rxw
Q 1Q 0 [ 1Q 6 6 6 6 RXW | RAW | RAW | RXW
Q| [ | >6 6 |6 |6 ;RX\NRX\NRXWRX\N
Q| [ | 6 |6 |6 |6 RAW /| RXW | RW | R

Fig. 9.1 Tableau interne de AES

Chacune des colonnes comporte 4 bytes, ce qui fait 16 bytes en tout, donc 128 bits qui
correspondent bien alataille d un blogue. Le tableau est d'abord initialisé avec un bloc de 16
bytes de données a crypter. Ensuite, un certain nombre de permutations vont étre effectuées sur le
tableau d'éat suivant I’algorithme de Rijndael. Finadement, le tableau final sera copié vers la
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sortie comme le montre la figure 9.1. Pour tous les détails de I'agorithme de Rijndadl, se
rapporter au document [16].
En soit, AES en fait que crypter les données, selon une clé qui lui est passée en paramétre. C'est

pourquoi, il a éeé rajouté autour d’ AES, un mécanisme de création et de gestion des clés appelé
CCMP.

9.2 CCMP

Ce protocole fonctionne selon la méme idée que TKIP, mais emploie AES ala place de WEP.
Counter CBC-MAC Protocol (CCMP) utilise AES en mode Counter Mode with CBC-MAC
(CCM). Le mode CCM quart a lui, combine le Counter Mode (CTR) pour garantir la
confidentialité (encryption) et le Cipher Block Chaining Message Authentication Code (CBC-
MAC) pour garantir I’ authentification et I’ intégrité des données (MIC). Lafigure 9.2 explique le
cheminement a suivre pour encrypter les données.

hlAC Header
Blaintest Canstruct
MPOU AAD
_— L
A2, Priomty
Construet | — Cem Encrypted Enzrypted WPOL
— Monce Encry ption Mdaa i |0 [
Oata
Termpord Key
PH
Increment PN Canstruct
CCMF
keyid Header —
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10 Les solutions des couches supérieures

Parlons tout de méme un peu de I’ encryption au niveau de la couche 3. Pour les réseaux cablés,
I’encryption au niveau réseau est tout a fait suffisante dans la majeure partie des situations. Par
contre, dans le cas des WLAN, cela pose deux problémes qu’il ne faut pas négliger. Comme nous
I'avons vu, sans I’ encryption au niveau liaison, les trames EAP passeraient en clair. Ce qui est
trés dangereux, car les paguets EAP révélent beaucoup de choses, comme le nom d utilisateur, la
méthode d’ authentification, le chalenge, le nom de |’ AP ains que sa marque et son type (gréce a
I’adresse MAC). Vair annexe 2, échange EAP entre I’ utilisateur et I’ AP CISCO. Deuxiémement,
s WEP ou AES sont activés, le fait de rgjouter une encryption au niveau réseau peut sembler
«lourd ». Le colit en performance peut devenir inacceptable.

Il existe des protocoles efficaces adaptés pour certaines applications particuliéres. Nous alons
briévement parler d'IPsec pour les VPN et de SSL pour les applications Internet.

10.11Psec

Dans le domaine de la sécurité, on ne peut pas contourner 1Psec. |l s'agit d’un moyen efficace de
crypter les données au niveau réseau, mais ce n'est pas tout. Un mécanisme d' authentification
forte est disponible, basé sur des certificats et des clés RSA. L’intégrité des données est assurée,
ains que leur authenticité. Mais surtout, |Psec est capable de créer des VPN en encapsulant la
trame |P dans une autre trame | P, on parle du mode tunneling.

C'est toute une gamme de protocoles qui composent 1Psec, dont certains existent a part entiére
hors d'IPsec. Le protocole initial est IKE (Internet Key Exchange) défini par le RFC 2409 [17].
C'est le protocole administratif qui va s occuper de créer et de gérer les différents tunnels.
L’ échange des données s appuie sur deux autres protocoles. Authentication Header (AH), défini
par le RFC 2402 [18], pour I'authentification des deux extrémités et Encapsulating Security
Payload (ESP), défini par le RFC 2406 [19], pour chiffrer les données. Ce dernier permet
également de garantir I’ authenticité des données. Ce sont DES, MD5, SHA-1 ou encore Diffie-
Helman qui sont employés comme agorithmes d’ encryption ou de hachages. Voici un ste trés
complet sur le sujet de IPsec et ces derniers versions [20].

IIs est donc tout a fait envisageable d’'implémenter 1Psec sur un réseau 802.11. Mais il faut bien
avoir en téte que ce n’est que depuis le niveau réseau que les données sont cryptées, et que s vous
remédiez a ce probléme en activant WEP ou AES, la débit de votre réseau risgue de chuter.

10.2SSL

Secure Socket Layer, standardisé par le RFC 2246 [21], «Transport Layer Security », peut
s avérer une bonne solution pour des communications Internet. Ce mécanisme rgjoute une couche
(SSL Record Protocol) entre le niveau transport et des protocoles comme http, ftp, Telnet et
pourquoi pas ssh! Mais n'exagérons pas tout de méme. De plus, les protocoles cités sont
encapsul és dans une trame, comme le montre la figure 10.1.
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Fig. 10.1 Couche SSL

Ce protocole offre I'encryption des données, |'authentification du serveur, I'intégrité des
messages et optionnellement il permet d authentifier | utilisateur pour une connexion TCH/IP. I
suffit juste d'installer un certificat. Ce protocole posséde deux formats de clé de session, 40 bits et
128 hits, qui sont générées automatiquement pour chaque transaction.

Actuellement, SSL est implémenté dans la majeure partie des navigateurs et des serveurs WEB.
Donc, lorsgue vous alez surfer sur des sites de e-banking ou d' achats, une connexion SSL serade
toute maniére entreprise, que vous aillez ou non un protocole de niveau deux installé. Comme
pour |Psec, cela peut diminuer le débit de votre liaison sans fil. Pour plus de détails sur SSL, se
référer au RFC 2246 [21]. La version open source de ce protocole pour Linux se nomme
openSSL. Vous trouverez tous détails sur le site [22].

En essayant de réfléchir aux probléemes de performance que posent les protocoles d’ encryption de
plus haut niveau, on s apercoit d'abord qu'ils sont indispensables lorsque que les paquets ont
passés |e routeur d'accés de votre société et qu'ils traversent Internet. En effet, un VPN ou une
connexion SSL est vivement recommandée pour toutes transactions confidentielles qui traversent
Internet. Par contre, entre le client 802.11 et I’ AP ou les performances sont importantes compte
tenu du faible débit, I'encryption dés la couche deux pourrait suffire pour garantir une bonne
sécurité. De ce fait, pourquoi rajouter un deuxiéme protocole d'encryption plus haut, alors que
cela colite en performances ? Pour résoudre ce probléme, on pourrait imaginer une sorte de proxy
qui servirait d' extrémité du tunnel IPsec ou SSL ala place du client 802.11. Le rble de ce proxy
serait alors de décrypter les paquets IPsec ou SSL puis de les transférer vers I'AP qui se
chargerait de les encrypter avec le protacole de liaison configuré sur le WLAN. Ce proxy devrait
étre situé juste derriere I' AP qui fournit I’ accés aux dients et connecté de maniére sire avec cet
AP, car lestramesy circuleraient en clair. Bref, tout ceci n’ est que suppositions.

Voila, nous avons fait le tour des solutions qui existent et qui possédent un inté&ré dans notre
situation. Nous avons la la possihilité de construire une architecture compléte couvrant tous les
aspects de la sécurité. En résumant un peu, plusieurs ééments sont a notre disposition. Nous
avons un mécanisme d authentification composé d’'un serveur AAA (RADIUS) e d'un point
d accés pouvant gérer |'acces au réseau et faire office de passerelle d’ authentification entre le
serveur et I’ utilisateur (802.1x et EAP). Des agorithmes d’ encryption de niveau deux (RC4 et
AES). Des protocoles de gestion des clés (TKIP et CCMP). Et méme des solutions de plus haut
niveau, ciblées pour des applications bien précises (IPsec et SSL). 11 est temps d'implémenter tout
ca!
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11 Mise en ceuvre de la plateforme d’authentification

Passons maintenant a la pratique. Ce chapitre décrit I’ ersemble de la plateforme mise en place.
Une description détaillée de I'ingtallation est expliquée sous la forme d' une marche a suivre. Ce
chapitre inclus donc I’installation mais également la configuration de la plateforme. |l faut noter
que la partie la plus importante est la mise en place du systéme d’ authentification. Une fois celui-
ci fonctionnel, le reste se résume, de maniére caricatural, a quelques cases a cocher et boites de
dialogue agréables.

11.1 Matériel
Voici laliste compléte du matériel mise a ma disposition durant le travail de dipléme :

Portable DELL Inspiron 2650 avec une carte PCMCIA AVAYA SilverCard 802.11b
possédant un chip orinoco et le firmeware 8.10. OS Linux RedHat 9. Cet adinateur est
utilisé pour sniffer les paquets et craquer WEP. |1 est nommé inspiron dans ce rapport.

Sation desktop DELL optiplex GX270 sans carte 802.11b. OS Linux Suse 9.2. Cet
adinateur est employé comme serveur freeRADIUS et comme générateur de trafic pour
I’ attaque de WEP. 1l est nommé serveur dans ce rapport.

Sation desktop DELL dimension 4550 avec une carte PClI sydink WMP 11 v2.7
802.11b. Version 3.8.28.0 des pilotes. OS Windows 2000 professionnel, service pack 4.
Cet ordinateur est employé comme utilisateur windows, mais également lors de |’ attaque
de WEP. Il est mmmé dimension dans ce rapport. Le gestionnaire de cette carte (qui

permet de configurer les profiles) s appel Linksys Wireless PCI Card WLAN Monitor ver
1.05 et se lance automatiquement lors du démarrage de windows. |l est donc accessible
depuis la bar des taches.

Sation desktop DELL optiplex GX1 avec une carte PClI D-Link DWL-G520 802.11g.
Version 2.1.3.1 des pilotes. OS Windows 2000 professionnel, service pack 4. Cet
ardinateur est employé comme utilisateur windows. |l est nommé optiplex dans ce
rapport. Le gestionnaire de cette carte (qui permet de configurer les profils) s appel D-
Link AirPlus Xtreme G Configuration Utility et se lance automatiquement lors du
démarrage de windows. I est donc accessible depuis la bar des taches.

Point d' accés ASUS Spacel.ink WL -300 802.11b, firmeware 1.49.7. Cet AP est employé
pour I'attaque de WEP et pour des tests ne nécessitant pas d authentification, car ne
supporte pas 802.1x. |l est nommé AP ASUS dans ce rapport. Pour configurer cette AP,
un utilitaire est fournis sur le CD d'installation. || se nomme ASUS AP Manager. Trés
intuitif et facile a prendre en main. Le nom du BSS géré par cet AP est choufleur.

Point d’ acces CISCO Aironet série 350 802.11b, firmeware 12.03T. Cet AP est employé
pour I'authentification, car supporte 802.1x. Il est rommé AP CISCO dans ce rapport.

Pour configurer cette AP, un site web est installé directement dans I’ AP. |l suffit de
rentrer I’ adresse IP de |’ AP pour y accéder. Le nom du BSS géré par cet AP est tsunami.

Switch 8 ports Allied Telesyn AT-FS708-LE, pour relier le serveur freeRADIUS al’ AP.
Il est ommé switch dans ce rapport.
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- Point d' accés Buffalo AirStation WBR-G54 de la norme 802.11g. Cet AP est utilisé pour
les mesures TKIP et AES Il et nommé AP Buffao dans ce rapport. Pour configurer

I’ AP, une interface WEB est disponible. Le nom du BSS géré par cette AP est kiwi.

- Adaptateur pcmcia Buffalo WLI-CB-G54 de la norme 802.11g aves les pilotes 3.30.15.1.
Cettecarte est utilisée pour les mesures TKIP et AES.

11.2Schémade la plateforme

La plateforme utilisée pour les tests et les mesures est montrée en figure 11.1. Elle est composée
de deux AP, I'un avec authentification (AP CISCO) et I’ autre sans authentification (AP ASUS),
du serveur AAA et de deux utilisateurs.

Dansun premier cas de figure, deux utilisateurs s authentifient aupres du serveur freeRADIUS
par I'intermédiaire du client AP CISCO, qui joue le réle de NAS. Dans un deuxiéme cas de
figure, ou I’authentification n’'est pas requise, les utilisateurs emploient I'AP ASUS, qui ne
requiert qu’ une clé WEP.

Léd £ Intemet

i

Eéﬁ/ Usger
[ ] (clirm ension)
AP ASUS

10.192.57 185

Snitfer 10.192.57 252
5 n=piron’

/ \Z\ ———
[ ] |
freeR ADIUS I:.E'.F' CISCOJ U=zer2

(zerveur) 10.192.57 230 (Optiplex)
10192 57 164 R 10492 57 227

Fig. 11.1 Plateforme

I My a quun seul sous réseau, 10.192.57.0. Il est a noter que les adresses IP peuvent
éventuellement étre changées, éant donné que DHCP est activé. 1l est donc consellé de vérifier
les adresses avant tous les tests ou mesures, bien que la majeure partie du temps, les mémes
adresses | P sont attribuées aux mémes adresses MAC.

11.3Serveur freeRADIUS

La version de freeRADIUS ingtallée est 0.9.2 et a été téléchargée depuis le site officiel de
freeRADIUS [23]. Vous y trouverez également toute la documentation nécessaire. 1l s agit du
paquetage freeradius-0.9.2.tar.gz. Il existe dga la version 0.9.3 (sortie le 20 novembre 2003) qui
est disponible sur le site. La machine sur laguelle est ingtallé freeRADIUS est le DELL optiplex
GX270. Il n'y a pas vraiment de pré-requis pour ke serveur dans mon cas. En effet, pour un
nombre faible d' utilisateurs, une machine ordinaire suffit amplement. Par contre, s plusieurs
centaines d' utilisateurs s'y authentifient, il va certainement falloir investir dans une machine plus
performante. En effet, une base de données relativement grande est requise pour contenir toutes
les données d’ authentification, d’ autorisation et d’acompte relatives a chaque utilisateur. 1l faut
envisager un systéme de backup du serveur. De plus, s plusieurs dizaines d utilisateur
s authentifie en méme temps, il faut penser alarapidité du CPU et laRAM afin de répondre aux
requétes dans un délai minimum. N’ ayant pas réellement eu besoin de me soucier de ce probléme
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dans le cadre de ce projet de dipléme, il est normaement indispensable de s assurer des
performances requises pour le serveur avant d'investir de I’ argent et du temps.

Dans la pratique, il faut placer ce serveur dans un local bien gardé, al’ abri de toute attaque par le
réseau, derriere un firewall. Certaines conventions devraient étre strictement respectées, comme
les mots de passe qui doivent étre réguliérement changés. Le compte root ne doit étre employé
que par I’ administrateur systeme lors d’ opération importante et éventuellement un utilisateur avec
privilége peut étre configuré. Finalement, il est vivement conseillé de ne pas implémenter d’ autres
services sur la méme machine, comme http, FTP, email... Donc, dans la pratique, ces quelques
points doivent étre rigoureusement appliqués, mais dans le cadre de ce projet, ils ont é&é mis de
coté.

11.3.1 Installation

Cette éape n’ et pas trés compliquée. Comme nous le verrons, ¢’ est laconfiguration qui prend le
plus de temps. L’installation se résume ala décompression d' un paquetage, a sa configuration, sa
compilation et son I'ingtallation. Commencgons par citer qu’ une connexion SSH est possible afin
d administrer le serveur a distance de maniére sécurisee.

Pour débuter, une fois le paguetage téléchargé et décompressé dans le répertoire / usr/ src/

comme d’ habitude, il faut créer le fichier Makefile servant ala compilation. Pour cefaire, il suffit
de se placer dans le répertoire freeradius-0.9.2 puis de taper la commande suivante:
./ confi gure. Cette étape a pour but de vérifier les dépendances et la présence de certaines
bibliotheques. Un message d’erreur vous avertira S un paguetage requis vous mangue. Il est
possible maintenant de compiler les fichiers de freeRADIUS en tapant la commande neke et de
les installer avec lacommande make install . Cest tout! Avant de lancer le serveur, il faut
penser alaconfiguration.

11.3.2 Configuration

Comme c'est majoritairement le cas avec Linux, la configuration s effectue a I’ aide de fichier
texte. 1l y a 3 fichiers qui nous intéressent et sont tous placés dans le répertoire r addb, dont la
localisation dépend de la distribution et de la version de freeRADIUS. Pour Suse 9.2 et
freeRADIUS 0.9.2, il Sagit de /usr/local/etc/raddb. Il est clair que les fichiers de
configurations ne sont pas trés conviviaux. Cela peut effrayer au début. Mais ils sont vraiment
bien commentés et trés vite I’ ensemble devient clair et accessible.

Bien slir, jen'ai de loin pas exploré toutes les possihilités de configuration. Je n’ai qu'’ effleuré les
capacités de freeRADIUS. Ma démarche de configuration est triviale et correspond au minimum
requis pour monter un serveur d’ authentification.

radiusd.conf

Il sSagit du fichier principal de configuration. Il contient plus de 1000 lignes, mais rassurez-vous,
il y a énormément de commentaires. Il est divisé en sections (Security, proxy, thread pooal,
modules, authorize et authenticate), qui regroupent les paramétres relatifs au méme point de
configuration. 1l est impératif que ce fichier posséde les droits administrateurs uniquement.
Personne d’ autre ne doit avoir acces a ce fichier. C'est trés important. Tout est trés bien expliqué
et commenté. Pour chague attribut et section, un commentaire adéguat se trouve juste avant.
Comme quoi, on S apercoit que les commentaires dans un code sont trés importants et smplifient
grandement la vie de la personne qui relit ultérieurement le code...

Au début du fichier se trouvent les paramétres généraux, comme les variables d’ environnement
qui permettent entre autres de configurer la locdisation des autres fichier de configurations, le
numéro du port a employer (en général 1812), le temps maximum que peut prendre le traitement
d une requéte, le nombre maximum de requétes dont le serveur dont garder une trace. On peut y
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spécifier encore la gestion des fichiers logs. Voici les variables d’ environnement principales, qui
définissent les localisations des différents fichiers importants. Bien entendu, il y en a d’ autres qui
ne sont pas montréesiici.

prefix = /usr/local

sysconfdir = ${prefix}/etc

logdir = ${local statedir}/log/radius
raddbdir = ${sysconfdir}/raddb
radacctdir = ${l ogdir}/radacct

En principe il n'y a que le numéro du port a changer pour que sa valeur soit de 1812 et non de
1645 comme C' &ait le casil y a quelques versions précédentes.

port = 1812

Sinon, dans beaucoup de cas triviaux, tous les autres paramétres sont déja corrects pour une

utilisation classique. 1l est bien entendu conseillé d affiner ces paramétres en fonction de vos
besoins. On peut par exemple spécifier s les espaces sont accordés dans les noms des utilisateurs,

ou encore a partir de quel utilisateur et quel groupe le service radiusd doit étre lancé.

Lasection security permet de protéger le serveur contre quel ques attagues DoS notamment. On
peut y spécifier le nombre dattributs maximums par requéte, ou encore s le serveur doit
répondre ou non au message Status-Request, qui serait source de DoS. Un autre paramétre permet
de spécifier le temps d attente avant de transmettre un Access-Reject afin de diminuer également
les risgues de DoS. Dans mon cas, je n'al apporté aucune modification a ce niveaul.

Lasection proxy permet de configurer les parametres relatifs a la communication avec d autres
serveurs RADIUS. N'ayant pas besoin de cette fonctionnaité, il faut mettre la variable

proxy_request ano & mettre en commentaire laligne juste en dessous dans le fichier :

proxy_requests = no
#$1 NCLUDE ${confdir}/proxy.conf.

Unesectiont hread pool permet de configurer le nombre de serveurs qui traitent les requétes et
le nombre de processus lancés |l peut étre utile, pour des raisons de performance et de montée en
charge, de limiter le nombre de thread créé. La non plus, les performances n’étant pas wn
probléme, cette section n'a subi aucune modification.

Ensuite, vient la section nodul es. C'est I'une des plus importantes. Elle permet d activer et de
configurer les méthodes d' authentification vues précédemment, CHAP, LEAP, EAP-TLS. Cette
section est la plus longue. On peut vraiment aler dans le dé&ail. Dans mon cas, je n'a touché
gu’'une petite partie d'un module particulier, celui pour MD5. Et comme vous alez pouvaoir le
constater, ce n’est vraiment pas compliqué d' activer ce moyen d’ authentification, et encore moins
de le configurer. Jai choisi un challenge MD5 pour des raisons de simplicité de configuration. I
est vrai que ce N’ est pas la méthode la plus slire, et que ¢’ est plutdt sur une solution basée sur des
certificals qui est conseillée. Mais la mise en cauvre d'une architecture de certificat est
compliquée et prend du temps. Voici la liste des méthodes d authentification supportées par
freeRADIUS:

CHAP, /etc/passwd, PAM, LDAP, MySQL DB, PostgreSQL DB, Oracle SQL DB, Kerberos, X9.9
authentication token, EAP (MD5, LEAP, TLS), MS-CHAP.,...
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Pour activer MD5, il sagit d' gjouter dans la liste des mécanismes d’ authentifications acceptés,
dans le module eap, la méhode MD5, comme le montre |’ exemple ci-dessous :

nmodul es {

eap {
md5 {

}
}
}
Il est a noter que toutes les autres méthodes eap ont été désactivées, ¢’ est-a-dire mises en
commentaire.

Lasection aut hori ze spécifie I'ordre dans lequel le serveur doit vérifier les identités des
utilisateurs désireux de s authentifier. Par défaut, ¢’ est seulement par le fichier users que I’ on peut
vérifier les utilisateur. Mais il est possible de rgjouter les méthodes d’ authentification paramétrées
dans la section supérieure.

aut horize {
files
eap

}

Ici, les utilisateurs sont enregistrés dans le fichier user s que nous alons voir plus loin, et non
dans une base de données. On verra juste aprés que, au lieu de fil e, il faut avoir sql , pour
activer la base de données. Donc, ¢’ est une fois seulement que le serveur a pu vérifier I existence
de I' utilisateur que le module eap va étre invoqué, comme il 'y a que la méhode MD5 qui est
définie, ¢’ est forcément un challenge MD5 qui va étre entrepris.

Lasection aut hent i cat e précise quels modules sont disponibles pour I" authentification. Il ne
fau pas confondre avec la section précédente. Celle-ci permet de paramétrer quelles sont les
valeurs acceptées pour I'attribut Auth-Type de chaque utilisateur, qui permet d'invoquer une
méthode d’ authentification.

aut henti cate {
eap
}

Ains, le paramétre Auth-Type des utilisateurs voulant s authentifier grace a un challenge MD5
doit avoir pour valeur eap.

Voila, c'est lafin du fichier de configuration radiusd.conf! Il faut admettre que lorsqu’on I’ ouvre
pour la premiére fois, on prend peur. Mais trés rapidement, sa structure s éclaircit et cela devient
tout afait maitrisable.

clients.conf

Voici lefichier permettant de configurer les clients, ¢’ est-a-dire les NAS. Gréce a cefichier il est
possible de paramétrer certaines caractéristiques du client. L'adresse IP, le secret partagé ou
encore le type de client. Comme premier exemple, observons le client local, qui sert a effectuer
des tests sur le serveur aprés certaines configurations. Nous alons voir plus son utilité lors de la
commander adt est .
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client 127.0.0.1 {
secret = test123
shortname = | ocal host
nastype = ot her

}

Il faut noter qu' aprés le mot clé client, c'est le nom de la machine dans le domaine, ou |’ adresse
IP qui sont acceptés. De plus, |e secret est en clair. Donc, toujours autant de précautions qu’ avec
radius.conf sont a prendre au sujet des droits d’ accés sur cefichier. Le secret partagé entre I’ AP et
le serveur d’authentification sert, lorsque le serveur regoit un Access Request, a vérifier que le
client est bien reconnu et n’est pas un AP pirate qui aurait été installé dans e but de détourner le
trafic, mais |e secret est utile pour encrypter les données entre I' AP et freeRADIUS.

Il est en principe trés simple de définir un client. Voici le seul de notre schéma, il s agit de I’AP
CISCO:

client 10.192.57.230 {
secret = aironet
shortnanme = ap8021x
nas-i p-address = 10.192.57. 230
nastype = cisco

}

Il s agit de la méme déclaration que le client localhost, sauf que I’ on peut rajouter I’ adresse |IP de
I’AP, aing que le type du NAS. Plusieurs types sont supportés : cisco, computone, livingston,
max40xx, multitech, netserver, pathras, patton, portdave, tc, usrhiper et other pour tous les autres
types non cités, comme le localhost.

users

Cefichier regroupe les utilisateurs & authentifier et tous leurs attributs requis. La auss, les droits
sur le fichier doivent étre strictement limités al’ administrateur root. Commengons par |’ utilisateur
par défaut. Il s'agit de la déclaration dont tous les utilisateurs tiendront compte. Les critéres
définis dans I’ utilisateur default sont vaables pour tous les utilisateurs. |l est possible d’avoir
plusieurs utilisateurs default, qui sont interprétés selon leur ordre dans le fichier.

DEFAULT G oup == "di sabl ed", Auth-Type := Reject
Repl y- Message = "Your account has been disabled."

Cet exemple permet de désactiver tous les utilisateurs d' un certain groupe. Le champ Aut h- Type
permet de préciser la méhode d' authentification. Ici, il s agit de rejeter tous les utilisateurs. La
définition de user one ci-dessous et différente. C'est par un échange EAP que I’ authentification
vase faire. Donc voici lestrais utilisateurs que j’a créé pour ma plateforme :

usertest Auth-Type = |local, User-Password =="test"
Service- Type = Login,
Repl y- Message = "Le test est reussi”

userone Auth-Type := eap, User-Password =="user 1"

Servi ce- Type = Login,
NAS- | P- Address = 10. 192. 57. 230
usertwo Aut h- Type := eap, User-Password =="user?2"
Servi ce- Type = Login,
NAS- | P-Address = 10.192.57. 230

Comparaison de schémas de sécurité pour les réseaux sans fil Page 40/ 75



@ Mémoiredu projet de diplébme Emery Vincent
18 décembre 2003

Il faut remarquer que le mot de passe y est enregistré en clair | Donc la ausd, il est impératif que
les droits sur ce fichier soient strictement réservés a I’administrateur roct. La premiére ligne
correspond aux attributs a vérifier (séparé par des virgules, sauf le dernier), alors que les lignes

suivantes indiquent les attributs a retourner (un par ligne avec une virgule alafin de chague ligne
sauf la derniére). Donc, on voit ici que I’ utilisateur veut utiliser la méthode eap pour s authentifier

et on peut savoir également sur quel AP il doit ére connecté.

Il peut vite devenir difficile de gérer un grand nombre d' utilisateurs sous la forme d'un fichier
texte. C'est pourquoi la gestion d'une base de données est comprise dans la configuration. C'est
gréce au fichier sgl.conf que nous alons voir en dessous que cela se parametre.

Il est temps de tester notre serveur et les utilisateurs créés. Pour commencer il est possible de
lancer |e serveur en mode debug en tapant la commande suivant :

radi usd —X

Lors du démarrage, le serveur vérifie la syntaxe des fichiers de configurations et charge les
modules requis. Vous dlez donc pouvoir contrler que tout est en ordre. Si tout se passe sans
erreurs, vous devriez avoir ce message en fin de chargement :

Listening on I P address *, ports 1812/ udp and 1813/ udp.
Ready to process requests.

Laconsole reste figée. Ensuite, a chague action du serveur, ces événements sont affichésdans la
console. La sortie compléte affichée dars la console lors du démarrage du serveur est donnée en
annexe 3.

Ensuite, il faut tester la configuration des utilisateurs. 1l existe une commande pour réaliser cela.
Voici comment réaliser |e teste de |’ utilisateur usertest :

radtest usertest test |ocal host 1812 testingl23
Et vous devriez voir apparaitre ceci, S tout est bien configuré :

Sendi ng Access-Request of id 130 to 127.0.0.1:1812
User - Nanme = "usertest"”
User - Password = "test™
NAS- | P- Address = y013l x10
NAS- Port = 1812
rad_recv: Access-Accept packet from host 127.0.0.1:1812, i d=130,

| engt h=46
Servi ce- Type = Login-User
Repl y- Message = "Le test est reussi”

Dans laconsole ou I’ on trouve le serveur en mode debug, il vas afficher ceci:

rad_recv: Access-Request packet from host 127.0.0.1:32768, id=134,

| engt h=60
User - Nane = "usertest"”
User - Password = "test"

NAS- | P- Address = 255. 255. 255. 255
NAS- Port = 1812
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nmodcal | : entering group authorize for request 1
users: Matched usertest at 90
nmodcal | [aut hori ze]: nodule "files" returns ok for request 1
rl meap: EAP-Message not found
nodcal | [aut hori ze]: nodul e "eap" returns noop for request 1
nodcal | : group authorize returns ok for request 1
rad_check_password: Found Aut h- Type | oca
auth: type Loca
auth: user supplied User-Password matches | ocal User-Password
radius_xlat: 'Le test est reussi’
Login OK: [usertest/test] (fromclient |ocal host port 1812)
Sendi ng Access-Accept of id 134 to 127.0.0.1: 32768
Servi ce-Type := Login-User
Repl y- Message "Le test est reussi"
Fi ni shed request 1
Going to the next request

En résumé, il affiche la requéte (Access Request) qu'il vient de recevoir, vé&ifie que c'est par
fichier texte qu'il doit controler I’ existante de I’ utilisateur. Comme le module EAP est chargg, il
vérifie que le mode d' authentification n’ est pas EAP (ce qui est e cas pour usertest). Il contrdle le
mot de passe, vérifie que les attributs soient bien respectés, puis envoie le paquet Access Accept

Tout est en ordre, le serveur freeRADIUS est maintenant configuré. |l est temps d'installer la base
de données MySQL &fin d’avoir adisposition un moyen robuste de gérer plusieurs utilisateurs.

11.3.3 Installation MySQL serveur

Il est vivement conselllé de le faire si vous devez gérer plusieurs centaines d' utilisateurs, voire
méme plusieurs milliers. Cela permet une gestion bien plus structurée et plus siire. Plusieurs bases
de données sont supportées. Pour des raisons de simplicité et de colt, c'est le serveur mySQL
implémenté pour linux qui a éé choid. |l est vrai que dans notre cas il n'est pas utile de monter
une telle base. Pour trois utilisateurs... Mais je pense que cela est indispensable dans un vrai cas
pratique, donc j'a pris le temps de le faire ain de me familiariser avec MySQL. Jai suivi la
marche a suivre FreeRadius and MySQL [24] pour ingtaller et configurer la base et freeRADIUS.

La premiére étape consiste ainstaller le serveur MySQL . Dans mon cas, |e paquetage adéquat se
trouvait directement sur les CD de Suse 9.2. Il Sagit de la version 3.23.55-14. Pour tout
téléchargement, mise a jour, sources et documentation, il faut visiter le site de mysgl [25]. Donc,
I’ assistant Suse 9.2 pour la gestion des paguetages fait tout le travail d’ingtallation. Pas besoin de
Jconfigure, make ou make ingtall. Si vous étes forcés de passer pas |3, tout est bien expliqué sur
le site ou directement dans un fichier texte (README ou INSTALL) lors de la décompression du
paquetage téléchargé. |l n'y a pas plus d’ explications quant a cette éape dans ce rapport.

Quand le serveur est bien installé, et que le service a démarré sans erreur, vous pouvez taper la
commande nmysql €t voir s afficher ceci :

Wel cone to the MWSQ. nonitor. Commands end with ; or \g.
Your MySQL connection id is 6 to server version: 3.23.55-Mx-10g
Type "help;' or '"\h' for help. Type '"\c' to clear the buffer

mysql >

Le prompt (mysql >) vous invite a taper des requétes, des commandes divers pour gérer le serveur
et les bases de données. Si le message d' erreur suivant apparait ¢’ est que vous devez rentrer le
mot de passe root de votre serveur mysgl pour vous'y connecter :
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ERROR1045: Access denied for user: 'root@ ocal host' (Using password: NO

Ajoutez alors|’ option —p alacommande nysql et une invite vous demandera d’ entrer le mot de
passe avant de vous autoriser aouvrir une console mysqgl. L’ éape suivante consiste a créer la base
de données appelée r adi us. Tapez aors la commande suivante depuis la console sq:

create dat abase radi us;
Et le message suivant s affiche pour confirmer que lacommande aréussi:
Query OK, 1 row affected (0.00sec)

Pour créer la sructure de la base radius, un script est fourni par freeRADIUS qui génére
automatiqguement les tables et relations de la base. Ce script se trouve dans
[usr/src/freeradius-0.9.2/src/nodul es/rlmsqgl/drivers/rimsql_nysql/. Le
script se nomme db_nysql . sql . Pour le lancer, tapez la commande ci-dessus depuis le shell
traditionnel :

mysql —uroot —prootpass radius < db_nysql. sq

Ou r oot et root pass correspondent a votre nom et mot de pase du serveur mysgl. Rien ne
s affiche pour confirmer |” execution correcte du scritp. Pour le vérifier, retournez dans la console
mysgl, connectez vous a la base radius, et affichez toutes les tables de la base. Suivez les deux
commandes suivantes :

mysql > connect radi us;
mysql > show t abl es;

Vous devriez voir la liste des tables |a base radius :

N T Iy +
| Tabl es_in_radius
e e e oo +
radacct
radcheck

radgr oupreply
radreply

I I
I |
| radgroupcheck |
| I
I I
| usergroup |

6 rows in set (0.00 sec)

Vous possédez maintenant le schéma adéquat pour accueillir les données d’ authentification des
utilisateurs. Prenons quelques lignes pour expliquer le réle destables.

user gr oup: fait le lien entre un utilisateur est I’ appartenance a un groupe.
radcheck: contient les attributs a vérifier pour I’ authentification (checks items)

r adgr oupcheck: contient les attributs de chaque groupe a vérifier (checks items)
radrepl y: contient les attributs a retourner a |’ utilisateur (reply items)

r adgr oupr epl y: contient les attributs a retourner a tout un groupe (reply items)
radacct: contient les acomptes de touts les utilisateurs.
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Vous trouverez le contenu complet des tables en annexe 4.

Il faut maintenant configurer freeRADIUS afin qu'il puisse se référer a cette base plutdt qu’ au
fichier de configuration user s. Nous alons nous intéresser au fichier sgl.conf.

sgl.conf
Ce n'est vraiment pas compliqué. Il faut commencer par gouter, dans le fichier sgl.conf, le nom
de serveur (IP ou nom de domaine), le login et le mot de passe de la base. Comme indiqué ci-
dessous :

# Connect info

server = "local host"
login = "root"
password = "root pass"

En principe, le reste des paramétres doivent étre correctes s vous utilisez le schéma proposé de la
base. Afin d afficher les propriétés mysgl lors du lancement de freeRADIUS en mode debug, il

faut modifier I'attribut sql t r ace ayes. Celapeut vous aider Sl vous ne comprenez pas pourquoi

laréférence ala base de fonctionne pas. C'est tout pour sgl.conf.

Il faut retourner dans le fichier radiusd.conf afin de spécifier I'utilisation de la base comme
moyen d authentification. Dans la section aut hori se, il faut mettre en commentaire fi |l e et
rgjouter alaplace sql . S vous souhaitez tout de méme garder le fichier user s vdide, il ne faut
pas mettre lalignef i | e en commentaire. Attention al’ordre entrefi | e et sgl , ¢’ est important.
Finalement, si vous souhaitez également que les acomptes soient gérés par la base de données, il
faut auss rgjouter une ligne sgl  dans la section accounting.

La configuration du serveur freeRADIUS avec une base MySQL est maintenant terminée. La
prochaine étape consiste a gjouter les utilisateurs et leurs attributs dans la base. En annexe 4, vous
trouverez le schéma de la base ains que la copie d' écran de certaines tables intéressantes. Le
principe est clair, ¢’'est avec des requétes SQL que I’ on gjoute les éléments dans les différentes
tables. Exemple avec I' utilisateur user t est

I NSERT | NTO usergroup (UserName, G oupNane)
VALUES (‘usertest’, ‘user’) ;

I NSERT | NTO radcheck (UserNane, Attribute, op, Value)
VALUES (‘usertest’, ‘User-Password, ':=", ‘test’) ;

I NSERT | NTO radcheck (UserName, Attribute, op, Value)
VALUES (‘usertest’, ‘Auth-Type', ':=", ‘local’) ;

I NSERT | NTO radcheck (User Nane, Attribute, op, Value)
VALUES (‘usertest’, ‘Service-Type', ':=", ‘Login’) ;

I NSERT I NTO radreply (User Nane, Attribute, op, Value)
VALUES (‘usertest’, ‘Reply-Message', ':=", ‘'Bienvenue usertest’) ;

En cas de probléme, voici la requéte pour effacer une ligne dont I'id est connu:

DELETE FROM nont able WHERE id="id_I|igne’
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Pour tester si tout est en ordre, relancez le serveur en mode debug et contrdlez le bon chargement
des modules sl et de laliaison avec la base. Ensuite, réalisez le méme test que tout a I’ heure avec
la commander adt est .

11.3.4 Interfacegraphique

Heureusement, une interface graphique existe pour passer outre ces nombreuses requétes qui

prennent vite beaucoup de temps. On pourrait imaginer créer des scripts pour automatiser |’ gjout
d’un utilisateur par exemple ou pour d’ autres opérations. Mais une interface graphique est encore
meilleure Relativement basique, cette interface permet de gérer les utilisateurs et les groupes.

Elle ne permet pas de configurer le serveur.

Malgré cela, cette interface est facile d utilisation et bien présentée. Elle fonctionne sous laforme
de page HTML et de scripts PHP4. Ce qui implique que sur lamachine ol tourne freeRADIUS, il
faut installer un serveur http avec le module PHPA4. Ceci est quelque peu contradictoire avec les
critéres d'un bon serveur RADIUS qui indiquaient de ne pas activer d’autres services sur le
serveur pour des raisons de sécurité. Pour résoudre ce probléme, on pourrait imaginer activer le
service http uniquement lorsque le besoin s en fait sentir. Personnellement, je n'ai pas utilisé cette
interface, mais €elle est quand méme activée. La figure 11.2 représente une copie d'écran de la
page d' gjout d utilisateur.

A mhernet Erplores =001
| Fin Ed o Fawcnles Took  Heb | |
. I o4 | [t = =
|k - - Q@ S s Gfwss @ oF |G - 5
 tkor Proferoncas foe now)
Faim Meny Fs,
Arcauntng Usormama (uszrane ]
SHatmbcs Paszmord |u53r1 I
User Stahstics ﬂ
Sroup || user
arline Lzers I
Name EFRirst Mame Sumame] (usemame ]
Bad Usars
Fadad Logine mad |[emaikpaivd .ch ]
Firel Lizer Department| |
Edit Lser- Home Fhone | |
I Wark Phons || |
Nem User
Muoksle Fhone | |
Show Grouos Frotocol |:= j | I
r‘“&-l e adaess|[= 7] | |
IF Hstrnach| | =
Newm Group i | :J l |
rul- =l | |
Chek Saryar Campresaan Usad |- :J | |
Help Snasion Timeouk |- j | ]
Ahout [dle Timeaut |- j | I
I ] — Y ;
e [T [emmwerer

Fig. 11.2 Interface graphique Dialup Admin

Les fichiers sources du site se trouvent dans le répertaire di al up_admi n qui se trouve dans le
répertoire source de freeRADIUS. Pour mon cas :

[usr/src/freeradi us-0.9.2/dial up_adni n/ ht docs.
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Une fois que votre serveur http fonctionne ains que le support php4, il suffit de placer toute
I’ arborescence du site al’ endroit prévu par le type de serveur web instalé et de remplacer la page
d'index. Pour un serveur apache 1.3.27-38 sous Suse 9.2, I’endroit ou doivent se trouver les
sources du site est / sr v/ wwwi ht docs/ .

Il faut savoir que le fait d'installer I interface rajoute 4 tables a votre schéma de base de données
qui se transforme comme suit :

o e e e oo +
| Tabl es_in_radius
o e e e e m oo o +
badusers
nt ot acct
radacct
radcheck

radgroupreply
radreply

t ot acct

user group
userinfo

I
I
I
I
radgr oupcheck |
I
I
|
I
I

Latableuseri nf o permet de stocker le nom, I’email et le numéro de téléphone des utilisateurs,
latable baduser s sert aenregistrer I’ heure, le nom de I’ utilisateur aing que le type d’ erreur qui a
empéché un utilisateur de s authentifier. Les deux autres tables, totacct e ntotacct font
partie de la gestion des acomptes.

Le serveur dauthentification freeRADIUS est maintenant opérationndl. 1l sagit certes d'un
serveur par défaut relativement trivial, mais cela suffit pour I'instant. Passons maintenant a la
configuration de I’ AP 802.1x.

11.4 802.1x et EAP

Il faut configurer maintenant I' AP qui supporte 802.1x et qui va se charger de transférer les
données d’ authentification du serveur al’ utilisateur et vice versa. Pour tout les détails concernant
la configuration de I’ AP, il faut consulter la documentation CISCO Aironet350 [26]. Nous alons

guand méme nous attarder un peu sur les points qui nous intéressent, c'est-a-dire I’ activation de
I'authentification EAP et du serveur freeRADIUS. Pour accéder a la page de configuration de

I' AP, il suffit de taper son adresse |P dans un navigateur. La figure 11.3 montre la homepage.
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AP350-5¢07fd Summary Status

Cizco 350 Series AP 12,04

IWEJ Neiwork | Associations |SQH£JEJ

Cisco SYSTEMS

Uptitme: 06:47:45

Current Associations
Clients: 9 of 10 | Repeaters: 0 of 0 | Bridges: 0 of 0 | APs: 1
Recent Events
Time |Severity Description
06:44:09 Info |Station [169 254 14 161000d888bees0 Associated
06:44:09 Info |Station [162.254.14. 1610004288k ees0 Authenticated
06:40:24| Info  |Station [165.254 14 161000d2888bces0 Associated
06:40:24| Info  |Station [165.254 14 16]1000d388bces0 Authenticated
fifi Deauthentication from [ 169 254,14 161000d888bees0, reason "Sender 15
Poritzs| oo Leaving (has left) ESZ"
Network Ports Diagnostics
Device Status Mhis IP Addr. MAC Addr.
Ethernet Up 100.0 169.254.14.1 | 0040965c07£d
AP Radio Tp 110 169.254.14.1 0040965c07£d

Fig. 11.3 Configuration CISCO, homepage

On peut y découvrir entre autre la liste des événements dernierement générés ains que I’ &at des
ports. Pour accéder a la page de configuration, cliquez sur le lien Setup dans le menu gris en haut
delapage. Vousalez arriver sur la page de Setup suivante, figure 11.4.

AP3S0-5c071d

Setup

Cisco 350 Series AP 12.04

Cisco SySTEMS

Home |@J Networlk I Associations " Setup  Logs I Help I Uptitne: 06:42:25
Express Setup
Associations
Diisplay Defaults Port A ssignments Advanced
Address Filters Protocol Filters VLAN Setvice Sets
| EventLog
| Display Defaults | Event Handling | Hotifications
| Services
Conzole/Telnet Boot Server Fouting Watne Server
Titme Server FTE Web Server SHLIF
Cizco Services Security Accounting Proxy Mohbile IP
Network Ports Diagnostics
Eithernet ldentification Hardwrare Filters Advanced
AP Radie Identification Hardware Filters A dwanced

Fig. 11.4 Configuration CISCQ, Setup page

Cette page permet d accéder a toutes les options de configuration d’ un point particulier de I’ AP.
La page de configuration qui nous intéresse se nome Security, danslarubrique Service. Une fois
cliqué sur le lien, vous alez arrivez sur la page qui regroupe les différentes stratégies de sécurité
comme |’ authentification, les VLAN ou encore I'encryption et le moyen d'association. 1l est
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également possible d’'accéder a la page de gestion des administrateurs de I'AP pour créer
différents comptes. Lafigure 11.5 illustre cette page.

AP350-5c07fd Security Setup Cisco SYSTEMS

Cisco 350 Series AP 12.04

Home I%{J_Neiwnrk I Associations I Setup I Logs |He¥ I Uptime: 06:44:29

®

Login

User Manager

Change Current User Password
TTzer Information

Authentication Server

FEVLAN: are mod enabled, set Eadio Data Encryption through the link below, TVLAN: are
enabled, Eadic Data Encryption 15 set independently for each enabled VLA through VLAN
Setup.

Eadio Data Encryption CWEE)

Done |

[Home] Ml ap][Login] [Metwork] [Ass ociations][Betup][Logs][Help
Cisco 350 Series AP 12.04 ® Copyright 2002 Cisco Syetems e, credifs

Fig. 11.5 Configuration CISCO, Security Setup page

A partir de 14, deux liens nous intéressent. Authenticator Serveur, pour la gestion du serveur
d’ authentification, et Radio Data Encryption(WEP) pour I’ activation de WEP et de EAP. Une
capture d'écran de cette page est montrée par la figure 11.6. Cette configuration se fait en deux
étapes. Tout d'abord il faut inscrire la clé, sa longueur et la méthode d' association a I’ AP gréce
aux casesa cocher Open et Require EAP comme le montre lafigure 11.6. Puis appuyez sur OK.

AP350-5c07fd AP Radio Data Encryption Cisco SYSTEMS

Cisco 350 Series AP 12.04

Map I Help | Tptitme: 06:45:16
I VLAN: are #of enabled, set Eadio Data Encryption on this page. IF VLA : are enabled, Eadie
Drata Encryption 15 set independently for each enabled VLA through VLAN Setup.

®

Uze of Data Encryption by Statiens 151 Mot Available
Musi sei an Encrypiion Key or enable Broadeasi Key Rotation first

Open Shared Network-EAP
LAceept Authentication Type: I (| O
Require EAT: = r
Transmit
With Key Encryption Eey Key Size
WEP Key L: g | | 128 bit =]
TWEE Eey 2 - I Inot setj
TWEE Eey = - I Inot setj
TWEE Eey 4 - I InDt setj

Enter 40-bit WEF keys as 10 hexadecimal digits (0-9, a-f, or A-F).
Enter 123-bit WEF keys as 26 hexadecimal digits (0-2, a-f, or A-F).
This radio supports Encrirption for all Data Rates.

Applyl oK | Cancel | Restore Defaults

Fig. 11.6 Configuration CISCO, Radio Data Encryption page
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Lorsgue vous alez retourner sur laméme page, elle varessembler alafigure 11.7. |l est possible
depuislade préciser si |'association préalable avec la clé WEP est optionnelle ou obligatoire (Full
Encryption). Car il faut garder en téte, qu'avant que |’ échange EAP puisse s effectuer, il faut
d' abord que le poste de I’ utilisateur s associe avec I’ AP. Et cette association peut étre ouverte, par
secret partagé ou encore par flitrage MAC. Et ¢'est une fois seulement I’ association réalisée, que
I’on requiert ou non EAP suivant I’ état de la case a cocher.

Cisco SYSTEMS

AP350-5c07fd AP Radio Data Encryption

Cisco 350 Series AP 12,04

Map I Help I Uptime: 1 day, 00:49:42
FVLAN: are »nof enabled, set Badio Data Encryption on this page. If VLA s are enabled, Radio
Diata Encryption 15 set mdependently for each enabled VLA through VLAN Setup.

Tse of Data Encryption by Stations 15: IFuII Encryption 'l

Open Shared Network-EAP
Accept Authentication Type: I O O
Eequre EAD: v -
Transmit
With Eey Encryption Eey Key Size
WEPKey1: & [ [12a it =]
WEP Key 2: - [ [natset =]
WEP Key 3: 2 [ [natset =]
WEP Key 4: : [ [natset =]

Eniter 40-bit WEF keys as 10 hexadecimal digits (0-9, a-f, or A-F).
Enter 128-bit WEF keys as 26 hexadecimal digits (0-9, a-f, or &-F).
Thig radio suppotts Encryption for all Data Rates.

Apply | 0K | Cancel | Festore Defaults |
Fig. 11.7 Configuration CISCO, Radio Data Encryption page 2

Il faut encore s assurer que la clé que vous avez entrée précédemment soit considérée comme la
Transmit Key en contrélant |’ éat du bouton radio. Appuyez sur OK.

Finaement, il ne reste plus qu'a configurer le serveur d authentification depuis la page
représentée par la figure 11.8. Il est possible d' activer jusqu'a 4 serveurs a la fois. Avant de
commencer, il faut s'assurer de la version du draft utilisée. |l s'agit de la version du protocole
EAP. Elle est définie en fonction de votre matériel. Pour déclarer un serveur, il suffit d’ entrer
I’adresse IP, le type de serveur (les serveurs TACAS sont  également compatibles), le numéro du
port (le méme que celui spécifié dans le fichier radiusd.conf) et le secret partagé (celui inscrit
dans lefichier clients.conf). Cochezla case EAP Authentication en dessous de la configuration du
serveur. Les autres options n'ont en principe pas besoin d'étre modifiées, mais vous pouvez
gjuster certaines caractéristiques de retransmission des requétes. Appuyez sur OK.
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Cisco SYSTEMS
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Mg | Help | lpthivea: 06465
2021 Pratocel Version [for EAP Authenhcahon] [H[IE 12001 :_I
Frinary Server Beattempt Petiod (Min) [E
Server NamaTF Server Type Port Shared Secret Hetran Int (sech i
i Hotran
[ioTszeziea ReCIS x| [1z12 [ [ E

Uze geererfor B EAR Authectraticsnn T DAAC Address Authesionticn. [ User Autbectication. T WP Authenticstion

[ [reCilz =] EE | [ B
Use aetverfor [ EAP Authenticaticsn [ BAC Address Authestication [ User Satherticatiosns [ WP Authentication

[ [Reciuz =] EE | |5 B
Uae seeverfior: [ EAP Autbiecticabicen T BLAC Address Authestication [ Uses Authenticatices [ JP Auhentication
| RADILS =] [ra1z | 3  £]

Uae geevarfior: T EAP Authusbieshoss T BLAC Addrom Autheetieatsen [ Uses Autharticatioss [ MR Authenbostion

Hate: Fer each suthenhcahon funchan, the mast recenty used =erver 15 shown o green test

Apphy| Gk | Cancal | Feswre Datilie

Fig. 11.8 Configuration CISCO (Authenticator Configuration)

A ce stade, I'AP est prét a collaborer avec les utilisateurs et le serveur freeRADIUS. |l est
conseillé de s'intéresser a la documentation CISCO [26] pour les détails complémentaires. La
derniére éape de I'ingtalation de notre plateforme d authentification consiste a configurer les
postes des utilisateurs afin qu'ils se connectent a I’ AP par le protocole EAP.

11.5 COté utilisateur

C'est la derniére étape. Pour qu'un utilisateur puisse accéder au réseay, il doit s associer avec
I AP, puis lui transmettre ces données d’ authentification par I'intermédiaire d’ EAP. Evidemment,
le dialogue EAP ne sefait pas tout seul. L’ utilisateur doit posséder la configuration et un logiciel
client qui gére ce dialogue. Plusieurs solutions sont envisageables. Soit par le service offert par
windows, soit par un logicid client installé sur votre poste fourni par une entreprise de
développement ou un constructeur.

L ogiciek client

Commencons par la solution retenue dans ce travail, ¢'est-a-dire AEGIS client développé par
MeetingHouse [27]. J ai téléchargélaversion 2.1.0 du client AEGIS (AEGIS Client v2.1.0.exe).
Il sagit d' une version d’ évaluation qui dure 15 jours. L’installation est trés simple sous windows
gréce au fichier exécutable. 11 existe un version sous linux qui est un peu plus délicate et subtile.
N’ayant pas de PC muni d une carte wireless PCI compatible linux, je n'a pas testé le client
Linux. Contrairement a I’ AP qui doit é&re compatible 802.1x, dans le cas de la carte du client,
aucun matériel particulier n’est requis. Votre adaptateur 802.11b oug acheté il y a quelques mais,
feral’ affaire. Passons ala marche a suivre de I'ingtdlation.

Inutile d’expliquer comment installer le client a partir de I’ exécutable windows. Tout est par
défaut, pas de particularités, il suffit de suivre I'assistant d'installation. Une fois I’ ordinateur
redémarré, le client devrait se lancer automatiquement et un petit logo AEGIS est présent dansla
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barre des taches en bas a droite. Ce n'est pas lors du login de I’ utilisateur sur la machine que
I'échange EAP se réalise, mais lorsgque |’ accés au réseau est requis, juste aprés I’ association avec
I’ AP. Dés que vous étes associé, s le client est lancé et la carte configurée pour utiliser ce service,
I’ AP va vous envoyer la trame Request Identity. Pour configurer la carte avec le client AEGIS,
allez dans les propriétés réseau de |’ adaptateur 802.11. En principe, vous devriez voir dans laliste
des composants un nouveau service disponible, AEGI S Protocol, comme le montre la figure 11.9.
Il faut bien évidemment cocher cette case.

Local Area Connection Properties 2]

General | Sharing |

Connect using:

| HE Instant ‘Wireless POl Card 2.7

o |

Components checked are used by this connection:

Q Client far Microzoft Metwarks
[v] g2\ File and Printer Sharing for Microsoft Networks
C; AEGIS Protocol (IEEE & 2 1.0

[ % Intemet Protocal [TCPAP)

Inztall... | Uninztall Froperties

— Description

This protocol provides secure port-bazed network. access.

[~ Show icon in taskbar when connected

ar. | Cancel |

Fig. 11.9 Configuration service AEGIS

Lefait d'avoir cette case activée permet de voair |’ adaptateur dans la liste des cartes utilisables par
le client AEGIS. Pour ouvrir la console du client (qui est déjalancée), il faut simplement double-
cliquer sur I'icbne AEGIS dans la barre des taches. La figure 11.10 montre la fenétre de base du
client avec |’ adaptateur sélectionné.

AEGIS Client - Paused ] =10l x|
Authertication  Yew Help

Qe HE

Pork I Authentication Stake I Primary Wireless hebwork I \iireless Mebwork I MAC Addr
| Configured

=

Fig. 11.10Client AEGIS
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A ce stade, il ne reste plus qu’a configurer le profil d’ authentification et le profil réseau. Pour le
premier, utilisez le bouton avec la petite clé dans la bare doutils, ou le menu
Authentication—> Configure. La fenétre qui apparait est représentée par la figure 11.11. Nous
alons en créer un seul, celui pour I'accés au BSS tsunami (AP CISCO). Le nom du profil est
tsunami_prof. Comme nous I’ avons dit pendant la configuration du serveur freeRADIUS, ¢'est un
chalenge MD5 qui réalise I’ authentification. Donc, le type d’ authentification séectionné pour le
profil et M D5-Chalenge comme le montre la figure ci-dessous. Pour I'identité, il suffit de mettre
son nom de login utilisateur et le mot de passe enregistré dans la base de données radius.

AEGIS Client |

| Syztem seftings | Server identity i

Profile: I[gunami_p[of j Add | Deletel

Identity

IUSEIDHE

Authentication type
|MD5-Challenge |

™ Use'windows logon credentialz

Fazzword

[T Use client certificate

= Client Certifieate

sstied f00 i rading, senveur
|zsued by eivdradivs. caroot

Expires o 12,77, 04

Friend|j name; Change,. |

= Tunneled authentization

|dentity Eazzwmond
Iwnce I xxxxxx 2

Authentication protocol; I ﬂ

0K I Cancel | Apply | Help |

Fig. 11.11 Configuration du profil d’ authentification AEGIS

Les autres onglets n'ont pas besoin d é&re modifiés, car il s agit de paramétres pour d autres
méthodes d’ authentification. Le nombre et le type de méthodes supportées dépend du client. Avec
celui-ci, il est également possible d' utiliser TLS, LEAP, TTLS et PEAP. Cliquez sur OK.

Passons maintenant a la configuration du profil réseau. Il faut d’ abord sélectionner |" adaptateur &
I"aide du curseur. Ceci a pour effet d’ activer le bouton avec les deux petits ordinateurs dans la
barre d outils. Quand vous cliquez dessus, |a fenétre représentée pas la figure 11.12 apparait. La
liste des BSSID disponibles s affiche dans la zone Avaible Network.
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AEGIS Client x|

Wireless MNetworks | Metwark Interface Setings I

Instant *wireless PCI Card W27

= dwailable Metworks

wwireless networks mear you

SIEAM

fel e b
[Eantigured

— Configured Metworks

Configured networks in order of preference

tsunami

1
a1

Audd | Hem-:-vel F'n:upertie3|

ak. I Cancel | Eapl | Help |

Fig. 11.12 Configuration profil réseau AEGIS

Ajoutez une configuration de réseau. Cela va ouvrir la nouvelle fenétre ci-dessous, illustrée par la
figure 11.13. Inscrivez le nom du profil réseau (tsunami), ans que le nom du profil
d authentification, ¢sunami_prof ). N'oubliez pas de décocher Association with any avaible
network.

Wireless Properties i x|

Profile Infarmation | WEP Management I WA zettings I

MHetwark: Profile: |tsunami

Metwork Mame: I
[™ Peerto-Peer Group [ad hos mode)
[ Associate with any available network

[T Do active scan

Authentication profile; Itsunami_prl:f

Ok | Cancel | Appln | Help

Fig. 11.13 Configuration profil réseau AEGIS 2
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Dans |’ onglet WEP Management, vous devez rentrer la clé d’ encryption WEP inscrite dans I’ AP
CISCO ala page AP Radio Data Encryption, et cocher les mémes cases que montre la figure
11.14.

Wireless Properties |

Prafile Information  “EP Management I
I Provide encivption key dynamically
v Use key for data encryption

[~ Use key to authenticate with AP [shared made)

N i o i
Key: l

K.y index: |1 vl ¥ Tranzmit key

0K l Cahcel | Apnn | Help |

Fig. 11.14 Configuration profil réseau AEGIS 3

Aprés avoir redémarré le client AEGIS comme il vous I'est demandé (ssimple clique sur la croix
rouge dans la bar d'outils), vous &es en principe prét a vous connecter au serveur
d'authentification. Cliquez sur la fleche verte et attendez. L’ échange EAP doit démarrer, et vous
serez averti lorsque I’ authentification a réussi. Quand vous étes connecté, le petit icone AEGIS
dans la barre des taches devient vert. Vaila, vous venez de réaliser votre premiére authentification
avec EAP.

Il existe plein d’ autres clients 802.1x développés par d' autres entreprises. Citons Odyssey de Funk
Software [28], que nous alons employer plus bas lors des mesures. L’ ingtallation est auss simple
que AEGIS. En plus de permettre I’ acces a un réseau par différentes méthodes d' authentification,
ce client peut paramétrer une carte sans fil afin d activer les mécanismes de sécurité proposés par
I adaptateur (WEP, TKIP, AES). Bien qu'il existe AEGIS pour linux, un autre client open source
cette fois-ci, nommeé X Supplicant, est disponible sur le site d openlx project [29] et permet autant
de fonctionnalités que les autres clients venant d’ étre cités.

Service offert par Windows

L'autre solution pour se connecter a un réseau 802.1x, est d’employer le service fourni
directement avec Windows. Pour avoir acces a cette option, vous devez soit avoir windows 2000
avec le service pack 4, ou windows XP. Si le service est actif, vous devez avoir, dans la fenétre
des propriétés de la carte réseau, un onglet Authentication, comme le montre la figure 11.15.
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Local Area Connection Properties

Eenerall Sharing  Authentication I

2] x]

Select this option to provide authenticated network. access for
wired and wireless Ethemet netwark.s.

¥ Enable network access contral using IEEE 802,13

EAP type: | Protected EAP [PEAP)

i
Properties |

Puthenticate a3 computer when computer information is
available

.

[ Authenticate as guest when user or computer information is
unavailable

o]

Cancel |

Si cen'est pasle cas, ¢

Fig. 11.15 Configuration 802.1x windows

est que le service n'a pas démarré. Allez aors dans le gestionnaire de

service (panneau de configuration) et activez Wireless Configuration comme le montre la figure
11.16. Assurez-vous qu'il va dorénavant démarrer automatiquement. La aussi plusieurs moyens

d authentification sont

disponibles. Cela dépend de la version de windows. Pour 2000

professionnelle, PEAP et SmartCard sont possibles Pour XP c’'est les mémes, avec en plus le

challenge MD5.
[osevice % ]
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L [ R | EX | ] ¥

Fig. 11.16 Configuration 802.1x windows 2

Je n'ai pas exploré les possibilités du client offert par windows. Pour les détails supplémentaires

veuillez vous référer ala

documentation de Microsoft [30].
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Nous arrivons au terme de I'ingtallation de la plateforme d’ authentification. |l s agit maintenant
d' activer un mécanisme d’ encryption capable de protéger I’ échange EAP qui circule en clair pour
I"instant ! Nous allons activer WEP, TKIP, AES et |Psec.

11.6 Mécanismes d’encryption

Une fois la plateforme d authentification opérationnelle, I'activation et la configuration des
mécanismes d’encryption est tres facile et prend beaucoup moins de temps. Généralement, ces
configurations se résument, la plus part du temps, a quelques options a remplir par I’intermédiaire
d une interface WEB pour les AP et d'un logicid client pour les cartes. Dans le cas de I'AP
ASUS, il n'y a pas d'interface WEB, mais un manager fourni avec le matériel (ASUS AP
Manager 1.0.0.10), qui S'installe sur un poste servant de centre de configuration. Par contre, pour
I’AP CISCO et Buffalo, un petit site WEB implanté directement dans |’ AP permet d’ effectuer ces
configurations. Pour le manager des cartes, chaque constructeur fourni un petit utilitaire
permettant d’ effectuer les paramétrages de base. Mais ce n’est pas toujours suffisant. Dans le cas
de la carte Buffalo par exemple, pour pouvoir exploiter TKIP et AES il faut disposer d'un autre
manager [29].

Activation de WEP

Avant de paramétrer WEP, il faut déterminer la longueur de la clé que vous voulez utiliser. Il y a
en général quatre clés ainscrire. Cela permet d effectuer des changements de temps a autre sans
devair les inscrire a chaque fois. Une simple sélection du numéro de la clé suffit. Ensuite, il faut
choisir vos clés. Deux formats existent. Sous la forme ASCII, de 8 a 64 caractéres, ou sous la
forme hexadécimal, de 10 ou 26 caractéres. Ces clés doivent ére choisies au hasard et sans suites
logiques. Si c'est laforme ASCII qui est employée, évitez des mots classiques, les surnoms, etc.
Sinon, il existe un générateur de dés automatique se basant sur une paraphrase qui permet de
créer un jeu de quatre clés. La auss, attention au choix de la paraphrase.

Nous avons dga indirectement activé WEP lors de la configuration de la plateforme
d authentification. Cela ¢'est fait en deux étapes. Tout d abord la configuration du point d’ acces
par I'intermédiaire de I’ interface WEB de I’ AP CISCO (figure 11.6 et 11.7), puis gréce au client
Meetinghouse (figure 11.14). De maniére générale, ¢’ est d’ abord I’ AP qui est configuré, puis les
clients qui S'y connectent. Je ne vais pas détailler et faire une copie d écran de tous les clients et
toutes les interface WEB utilisés dans ce projet, car il y en a plusieurs, un pour chague type de
matériel. Celui de Sydink, de D-Link, d AVAYA, d ASUS et celui de Buffalo. Pour avoir acces
aux détailles de configuration, il faut se référer ala documentation fournie avec le matériel.

Activation de TKIP et d’AES

Dans mon cas ¢’ est la méthode TKIP-PSK (Pre-Shared Key) qui est employée. Cette clé partagée
est déterminée a I'aide d'une paraphrase de 8 a 63 caractéres ASCIl ou de 64 caractéres
hexadécimaux. La méme paraphrase est utilisée pour créer laclé AES. Lafigure 11.17 représente
la page de configuration des paramétres de sécurité de I'AP Buffalo. On voit qu'il suffit de

sdlectionner un bouton radio et d'inscrire les clés ou la paraphrase. 1| et méme possible de

paramétrer le nombre de secondes entre chague changement de clé tempordl. Il faut noter au

passage que Buffalo est I'un des premiers fabricants a proposer du matériel de ce type, capable
dintégrer TKIP et AES associé a CCMP. Si I'on fait référence alanorme 802.11i, il s'agit d’'un

TSN, Transition Security Network (Voir chapitre 9).
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AReturn to TOP Wireless security settings
Broadcast SSID _ ~  Enabled ¢ Disabled
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& 1:[HE< F |
« 2:|HEx =
 WEP WEP key .~ I JI
o 3:[HE< E |

Wireless LAN Conpuier . >
|>—'W_Limihﬁon Data encryption c 4 |HE>< j I
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© TKIp., 7 WPAPSK

»WAN settings (Pre-Shared Key) > (8 t0 63 characters ASCI /64 digits hexadscimal)
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WPA Group Rekey Interval 7 [120) Sec

»Network settings
etwork settings € ARS/
»Management
@ Do not authorize ¢ Authorize

»Logout
RADIUS Server
IEEE802.1x/EAP authentication (WE. 7 RAD:
B IUS . RADIUS Port 1812
Authentication
RADIUS Key

Fig. 11.17 Page des parametres de sécurité de I’ AP Buffalo

Evidemment, cet AP est compatible 802.1x et peut étre paramétré pour dialoguer avec un serveur
RADIUS et pour implémenter EAP. Donc, a partir de cette page, il est possible de gérer tous les
paramétres de sécurité de I’ AP nécessaires aux mesures.

Du c6té du client, pur que la carte de I’ utilisateur puisse se connecter a I’ AP configuré avec
TKIP ou AES, il faut pouvoir paramétrer les propriétés de I’ adaptateur. Comme dga dit, pour
exploiter les capacités de la carte Buffalo, il afallu télécharger le manager Odyssey [29], ains
que la version 3.30.15.1 des pilotes, disponibles sur le site de Buffalo [31]. Une fois Odyssey
installé, un composant réseau S gjoute dans les propriétés de votre adaptateur, de la méme
maniére que pour le client AEGIS. Lafigure 11.18 montre ce nouveau composant.

Propriétés de Connexion au réseau local 2 [ 7]
Général |

Se connecter en utilizant :

I B8 Contréleur Fast Ethernet intégré 3Com 30320 [compatible

Configurer

Le: compozants sélectionnés sont utilizés par cette connexion :

Clignt pour les réseaus Microzoft

Deterministic Metwork Enhancer
Partage de fichiers et dimprimantes pour les rézeaus i ™
4 »

"L Ll

Installer... | [&simstaller | Fropriétés |

— Description
Odyszey Metwork Services

[~ Afficher une icéne dans la Barre des tiches une fois connecté

ar. | Annuler |

Fig. 11.18 Propriété de lacarte aprés|’installation du client Odyssey
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Dorénavant, le client va démarrer automatiquement dés que vous activez |’ adaptateur. Un petit
icone reste visible dans la barre des taches. Lafigure 11.19 représente la fenétre de configuration

des paramétres de sécurité de la carte.

— Metwork
Metwork name [SSID): lm
™ Connect to any available netwark. Scan .. |
[rescription [optional): I
M etwork type: IAccess paint [infragtucture mode] j
Channel: I default channel j
Aszociation mode: |W'F'A 7
Encryption method: IAES j
r— Authentic ation
[ Authenticate using profile: I j

I~ Keys will be generated automatically for data privacy

— Pre-zshared key MwWFA)
Passphrage: |
[ Urmask
ak I Cancel |

Fig. 11.19 Configuration du mode de sécurité de la carte Buffalo depuis | e client Odyssey

Ony vait le nom du SSID, le type de réseau, le mode d' association (open, shared ou WPA) et la

méthode d’ encryption (WEP, TKIP ou AES). Dans la zone de texte située en bas de la fenétre, il
y alapossihilité d entrer |a paraphrase nécessaire a TKIP et AES. Finalement, pour se connecter

al’AP Buffao, il faut ouvrir la fenétre de connexion comme le montre lafigure 11.20.

Odyssey Client Manager

Setkings

{ t Prafiles
-'-‘-Nelworks
h.ﬁ.utn-Scan Lists

S_S‘ Trusted Servers
thapters

Zommands

=101 ]
web  Help
Connection
Adapter | BUFFALO wLI-CB-G54 Wireless LAN Adapt ¥ |
Adapter type:  wireless

v Connect to netwark: If&- £hiviz

Scan ... |

=l

Connection information

Status open
Elapzed time: 00:21.30
Metwark, [SSID]: kiwi

Access point:

Packets infout;

00-07-40-88-FB-BD
140414 / 72116

Reconnect

Eeauthertizate | djﬂ éﬁ_, =

Fig. 11.20 Connexion au réseau depuis e client Odyssey
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Il suffit de sélectionner |’ adaptateur, le nom du SSID que vous venez de taper dans la fenéire
précédente e Cc'est tout. La petite clé située en bas a droite permet d'indiquer le mode
d’encryption. Vaila pour les méthodes d encryption du niveau liaison. Passons a une méthode de

niveau supérieur. Comme discuté plus haut, la possibilité de mettre en cauvre |Psec sur un réseau
802.11 est tout afait envisageable.

11.7 IPsec

La configuration est exactement la méme que pour un réseau cablé. Sous windows, |Psec est
directement implémenté. 1l suffit d'activer le service IPsec depuis le panneau de configuration,
comme pour |"authentification (figure 11.16). De cette maniere, vous aurez la possibilité de créer
des polices d'accés Pour lancer I' utilitaire qui permet de gérer ces polices, il suffit d'aller dans
les outils d’administration du panneau de configuration et d'ouvrir I'utilitaire Local Security
Policy. La figure 11.21 illustre la fenétre des polices d’ accés.

B Local SecuritySettings =101.x|
J Action  Yiew |Jﬂ"i||||§”ﬂ£ﬁ‘j |
Tree I I Marne /4 I Description

@ Security Settings B Secure Server (Require Security)  For all IP traffic, always require security using Kerb..,

28 Account Policies
& Local Palicies
-2 Public Key Policies

L I 2|

Fig. 11.21 Polices d' accés

Dans ce cas, la police se nomme Secure Server. Ces polices d acces permettent de définir des
regles qui caracté&risent un tunnel particulier. On y défini les deux extrémités du tunnel, quels
types de trafic doivent étre cryptés, la méthode d authentification et d’ autres paramétres. La
figure 11.22 montre la fenétre des régles ce la police Secure Server. Seule larégle All IP traffic
est active. Elle est configurée pour crypter tout le trafic entre deux machines définies.

S eoure Server (Require Security] Prope . s ﬂﬂ
Aues | Genoal |
-ﬁ- Secinby ks for commuricating s ober compulens
|P Secuiiy Flukes.
P Files Lz [Pl tin [ Aersicatien.. | Tu
0 <Dynarice Delid Faspores Kabarna M

1| J Ll
A | Edi.. | Rencee | I Use ddd Wesd
Close I ey | (225 |

Fig. 11.22 Régles | Psec
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Créer une regle n'est pas trés compliqué. Si vous cochez la case Use Add Wizard, un assistant est
la pour vous aider dans le processus. Sinon vous pouvez le faire manuellement. Cete procédure
N’ est pas décrite ici, mais tous les détails et la marche a suivre ce trouve dans le document [ 32].

Unefois les régles bien définies, il faut associer la police a une interface réseau. Pour cela, il faut
aler dans les propriétés TCP/IP de I’ adaptateur, puis dans les parametres avancés. Dans |’ onglet
option, il y ales propriétés d'IPsec, comme le montre la figure 11.23.

IP Security e |
IP zecurity zettings apply to all connections for which TCP/P iz enabled.
" Do notusze IPSEC
& Lse this [P security policy:
iSecute Server [Require Security) Ll

Selected IP secunty policy descrption:

For all IP traffic, always require zecurity uzing Kerberos trust. Do NOT
allows unzecured communication with untrusted chents.

0k I Cancel |

Fig. 11.23 Propriétés | Psec

C'est tout. Pour vérifier que cela fonctionne, faites un ping entre deux ordinateurs ol IPsec est
activé. Le réaultat se présentent comme ci-dessous. La négociation IPsec, phase IKE et AH, alieu
lors des quatre premiers ping. Ensuite, la connexion est réalisée et les requétes obtiennent
réponses.

C.\>ping 169. 254.14. 16
Envoi d'une requéte 'ping' sur 169.254.14.16 avec 32 octets de données :

Négoci ation de la sécurité |
Négoci ation de la sécurité |
Négoci ation de | a sécurité |
Négoci ation de | a sécurité |

vuvmuDm

Statistiques Ping pour 169.254.14. 16:

Paquets : envoyés = 4, recus = 0, perdus = 4 (perte 100%,
Dur ée approximative des boucles en mllisecondes

m ni mum = Ons, maxi num = Ons, noyenne = 0ms

C.\>ping 169. 254.14. 16
Envoi d'une requéte 'ping' sur 169.254.14.16 avec 32 octets de données :

Réponse de 169.254.14.16 : octets=32 tenps=10 ns TTL=128
Réponse de 169.254.14.16 : octets=32 tenps=10 ns TTL=128
Réponse de 169.254.14.16 : octets=32 tenps<10 ns TTL=128
Réponse de 169.254.14.16 : octets=32 tenps<10 ns TTL=128

Statistiques Ping pour 169.254.14.16:
Paquets : envoyés = 4, recus = 4, perdus = 0 (perte 0%,
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Dur ée approxi mative des boucles en mllisecondes :
m ni mum = Ons, naxi mum = 10nms, nobyenne = 5nB

Pour constater que I’encryption fonctionne, faites une capture avec Etherea et vous devriez
obtenir des trames ESP.

Vala pour windows. Maintenant, 1| serait bien d’implémenter IPsec sous Linux afin de couvrir
une palette plus large de clients. Il y a bien évidemment |a possibilité de e faire. La version open
source de Linux se nomme Freeswan. Toutes les informations relatives a ce paguetage sont
disponibles sur le site officiel de ce projet [33]. Pour mettre en oauvre ce protocole, il suffit donc
d'installer un pagquetage et d' attaquer quelques fichiers de configuration. Le plus important de ces
fichiers se nomme ipsec.conf et se trouve en généra dans le répertoire /etc. |l permet de
configurer les régles des polices d'acces. Ja pu mettre en oaivre ce protocole entre deux
machines Linux. Un site [34] regroupe I'ensemble des documents, marches a suivre, etc.
L’implémentation d'IPsec fonctionne sous la forme d'un service qui doit démarrer
automatiquement, ou manuellement a I'aide de la commande i psec setup start . Ceservice
S appuie sur un module (deamon) qui doit abligatoirement tourner en arriére plan et qui permet de
gérer la création et la configuration des tunnels | Psec. Ce deamon s appel pluto.

Pour faire fonctionner I1Psec entre une machine Linux et Windows, c'est une autre paire de
manches. Il faut installer sous Windows un petit utilitaire (ipsec tools) capable de dialoguer avec
freeswan, gréce au méme fichier de configuration ipsec.conf. Une marche & suivre [35] décrit la
procédure de maniére détaillée. Le probléme majeur et qu'il faut implémenter les certificats,
chose relativement complexe. Pour avoir un peu d'aide, il faut se référer au site [36] qui est
consacré aux certificats X.509 sous Linux et plus particuliérement leurs implémentations avec
freeswan.

Voila, I'ingtallation de la plateforme est terminée. Tout ce qui aétévu et mis en cauvre lorsde ce
travail a été décrit dans ce chapitre. Nous disposons donc d’une plateforme opérationnel, capable
de rédiser |I'authentification et I encryption des données a plusieurs niveaux.
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12 Mesures des performances

Un des buts de ce travail de dipléme est de déterminer les colts au niveau des performances, que
produit I'implémentation d’ une plateforme de sécurité. La phase d authentification, qui comporte
I’ échange des paquets EAP et RADIUS, n’ entre pas en compte dans les bai sses de performances.

En effet, seulement quelques paquets sont transmis lors de cette phase. Ces trames ne sont qu’ une
goutte d' eau dans la masse de trafic. De plus, une fois connecté, |" authentification est terminée et
ne se reproduira plus, & moins qu’un mécanisme d’ authentification périodique soit nis en place.
Mais méme dans ce cas, celareste insignifiant.

Par contre, |’ encryption des trames contribue largement aux baisses de performances. Le fait de
passer les données a la moulinette, de calculer et de générer des clés de session, prend du temps
non négligeable. Le paramétre intéressant est le débit en bits par seconde. Il est calculé en

mesurant le délai. On considére comme délai, le temps que et le paquet dés qu'il est transmis
par |’ application aux couches inférieures, jusqu’au moment ou, chez le destinataire, ce méme
paquet est transmis a la couche applicative. De 13, on peut déterminer le débit en divisant la
guantité effective de données transmises en hit, par le déai mesuré en seconde. De maniére trés
simple et qualitative, on peut se rendre compte du temps supplémentaire que prend I’ encryption
pour traiter I’information, comme le montre lafigure 12.1.

Encapsul- Transmis- Décapzul-
ation zion — aticn

hAP DL

Encryp- Encapzul- Tranamis- Décapaul- Deencryp-
tion ation =ion ation tion

v
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les applications en générant exactement le méme type de trafic. Il et dés lors facile grace au
générateur de choisir exactement la quantité de données, le type et la quantité des paguets a
transmettre. De |’ autre cbté, alaréception, on connait exactement ces paramétres d’' émission et il
est alorsfacile de comparer le trafic regu avec celui généré pour tirer les conclusions.

Pour le probléme de la synchronisation des machines, on peut utiliser le protocole NTP (Network
Time Protocol) , défini par le RFC 1305 [37]. NTP consiste en une application client/serveur, ou
I"horloge de référence est stockée sur le serveur, que les clients interrogent de maniére réguliére.
Ensuite, on mesure |’ heure alaquelle est parti le paguet de la source, on enregistre celle alaquelle
il arrive au destinataire, puis par une simple soustraction, on obtient le délai. Un simple analyseur
de réseau comme Ethereal peu faire |’ affaire. C'est fiable, maisil faut étre rigoureux. Jai essayé
d implémenter cette solution, mais je me suis vite apercu qu'il était trés difficile de synchroniser
les machines a la milliseconde prét, précision obligatoire pour ce genre de mesures. La
documentation [38] décrit I'ingtdlation et la configuration de NTP sous Linux, et le lien [39]
permet de télécharger le client pour windows, automachron.

Une deuxiéme maniére consiste a éviter la synchronisation en mesurant le délai sur la méme
machine. Si I"horloge qui mesure |" heure d’ émission est la méme que celle servant ala mesure du
délai alaréception, aucun problémes pour déterminer le temps écoulé. C'est précis et juste. Cela
entraine une machine possédant deux interfaces, |I'une pour émettre et I’ autre pour recevoir.

On peut encore imaginer une autre maniére pour éviter la synchronisation en passant par le calcul
du décalage de temps entre les horloges des machines. Si I on sait que I” horloge de la machine qui
réceptionne les données possade un offset bien précis par rapport al’horloge d' émission, il est
alors facile de tenir compte de ce décalage lors des calculs du délai. La mesure de cet offset n' est
pas forcément facile, comme avec NTP, il faut étre rigoureux, faire plusieurs mesures. Sans parler
gu'il faut tenir compte de la dérive des deux horloges.

12.2 Plateforme

La solution retenue est réalisée al’aide d’'un logicidd nommé Chariot [41], de |’ entreprise Netl Q.
C’est une méthode active, qui se base, pour le calcul du débit, sur le temps de réponse. C' est-a-
dire le temps que met le paguet pour traverser le réseau et pour revenir. C'est donc la méme
horloge qui mesure le délai, mais une seul interface est requise. Ce logiciel coltant relativement
cher, une version d' évaluation a éé tééchargée depuis le site officiel de I’entreprise |0]. La
figure 12.2 décrit le schéma de mesure. Pour les détails sur le role des machines, voir le chapitre
123.

$3DXIDR

&RQVROE KDURW
APHQVLRQ

Fig. 12.2 Plateforme de mesure avec Chariot 4.3
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Il faut noter encore que les mesures ont été effectuées sur un petit sous réseau privé (169.254.0.0)
concu a cet effet. De cette fagon, aucun trafic extérieur ne vient perturber la mesure. Afin de
pouvoir mesurer les performances d' AES et de TKIP, c'est I'AP Buffalo qui est employé et la
carte Buffalo. Il faut savoir que les pilotes et le client fourni avec le matériel Buffalo ne permet
pas d activer TKIP ni AES. Donc il a falu mettre & jour les pilotes de la carte et employer un
autre client. Il s'agit de Odyssey Client Manager 2.22 de Funk Software [29]. Laauss, c’'est une
version d' évaluation. Notons au passage que ce client permet également I’ authentification 802.1x
au méme titre que le client MeetingHouse vu précédemment. Pour I'installation et la
configuration d'Odyssey Client Manager et des pilotes, se référer au chapitre 11.5. Pour
configurer I’ AP, uneinterface WEB est disponible. VVoir également |e chapitre 11.5.

12.3Logiciel de mesure

Chariot fonctionne sur la base de plusieurs ééments, les endpoints (client), les scripts et la
console. Les endpoints sont des processus (thread) qui tournent sur chaque machine impliquée
dans le test et qui générent le trafic. Les scripts sont exécutés par ces endpoints, et décrivent le
type de trafic agénérer, le débit arespecter, lataille des paquets, etc. La console sert a distribuer
les scripts et arécupérer les informations des mesures que générent les endpoints Dans mon cas,
seulement deux endpoints sont activés et une console pour les contréler. Le premier génére le
trafic en direction du deuxiéme, qui confirme aors la bonne réception en renvoyant un
acquittement au premier qui Soccupe aors de collecter les informations. Notons que le
générateur de trafic n'est pas une machine sans fil relié al’ AP par les airs. De cette maniére, le
débit n'est pas divisé par deux. Car, comme la configuration de la plateforme est une
infrastructure gérée par un AP, tows les paquets échangés doivent passer par le coordinateur et
occupent donc deux fois le média avant d’ arriver chez le destinataire. La figure 12.4 décrit les
scripts exécutés par chacune des extrémités de la mesure. |l faut interpréter les lignes en
minuscule comme parametres de la fonction en majuscule juste audessus. Par exemple, la
fonction SLEEP ne prend gu'un seul paramétre, time, alors que la fonction SEND comprend
guatre paramétres.

Line  Endpaint 1 Endpaint 2
1 SLEEF
1] 1 wH l
3 COMMECT_IMITIATE COMMECT _ACCEPT
4 port = gource_port (AUTO) port = deztination_port [A1TO]
5 LOOF LOar
A count = number_of_timing_recordz [1000] count = number_of_timing_recordz [1000)
7 START_TIMER
a LOOP Loap
9 count = ranzactions_per_recard (1) count = tranzactions_per_recard [1)
10 SEND RECEIVE
1h zize = file_zize [100000] zize = file_size [100000)
12 buffer = send_buffer_zize [DEFAULT] buffer = receive_buffer_size [DEFALILT]
13 type = zend_datatype [MOCOMPRESS)
14 rate = gend_data_rate [UMLIMITED]
15 COMFIRM_REQUEST COMFIRM_ACKNOWLEDGE
16 INCREMEMT_TRAMSACTION
17 END_LOOP END_LOOP
18 EMD_TIMER
14 SLEEF
20 time = trangaction_delay [0]
21 EMD_LOOP EMD_LOOR

Fig. 12.4 Scripts de mesure
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On remarque tout d abord, qu'il y aun script pour le générateur et un pour le récepteur. On peut
parler de programmation par rendezvous. En effet, tant que le endpoint2 n’a pas accepté la
connexion (CONNECT_ACCEPT), le endpointl ne va pas entrer dans la premiére boucle LOOP.
De méme que le endpoint2 va stopper I’ exécution de son script sur RECEIVE, tant gqu'il n'apas
regu les paguets émis (SEND) par le endpointl. Cest la méme chose pour
CONFIRME _REQUEST. D’ou la dispostion des scripts I'un a coté de I'autre pour une
meilleure visualisation. Il faut savoir qu’'une connexion TCP est de toute fagon éablie entre les
deux points de la mesure, afin de s échanger la confirmation de la connexion ou la bonne
réception des paquets. Le langage du script est trés simple, seulement un dizaine de fonctions trés
vite comprises et bien documentées dans |’aide du logiciel. D’ailleurs, lalecture de ce petit script
est relativement intuitive :

Une premiére connexion TCP est é&ablie (sur un port bien précis chois automatiquement ici)
entre les deux intervenants afin de démarrer la mesure de maniére clair et de pouvoir s échanger
les informations de gestion de la mesure (CONNECT _INITIATE et CONNECT_ACCEPT). Une
premiére boucle (LOOP) compte le nombre d' acquisitiors. Dans ce cas, 1000 mesures de temps
vont étre effectuées. Pour chague mesure, on démarre le chronométre (START_TIMER) &t on
entre dans une deuxiéme boucle interne (LOOP) qui compte le nombre de transactions (SEND) a
effectuer pour une mesure. Dans ce cas, une seule transaction va étre effectuée afin de transmettre
100000 bytes de données. 1l est évident que lors de cette transaction, plusieurs paquets vont ére
envoyés. Dés que toutes les transactions ont é&é rédisées, le chronométre est stoppé
(END_TIMER) et une nouvelle mesure commence. Une fois toutes les mesures terminées, le
rapport est envoyé vers la console qui affiche les résultats.

12.4 Types de trafic

Deux types ck trafic vont étre émulés. Comme c'est le cas pour des applications de voix et de
vidéo, du trafic UDP va étre généré. De plus une connexion TCP va également étre testée afin
d' étre un peu plus large et de considérer d’ autres applications se basant sur ce protocole. N’ ayant
pu commencer les mesures seulement I’ avant derniére semaine (depuis le 8 décembre), elles sont
breves et pas extrémement approfondies. Il aurait fallu orienter ces mesures par rapport a des
applications Vol P, en tenant compte des caractéristiques de différents codecs. Voir combien de
communications simultanément, une fois cryptées, peut gérer I' AP. Maheureusement, le mangue
de temps a tranché et seulement deux types de trafic ont été testés. Néanmoins, ces quelques
mesures expriment trés bien la baisse des performances de maniere générae et metent en
évidence |es différences entre plusieurs mécanismes d’ encryption.

12.5Présentation des résultats

Je me suis contenté d'interpréter les graphiques directement générés par le logiciel de mesure. |l
aurait mieux valu récupérer les données sous un format texte et de les traiter manuellement.
Comme vous allez le vair, les graphes sont quelques peu bruités par le fait de la fluctuation du
débit des réseaux 802.11 Le fait de traiter ces données manuellement aurait pu filtrer certaines
valeurs de crétes et rendre plus lisible le graphique. Chaque graphique illustre la mesure pour un

type de paguet bien précis. Chacune des traces représente un protocole d encryption particulier.
Cing mesures de protocole ont été réalisées. Sans encryption, avec WEP 128 hits, TKIP, AES et

| Psec.

Il faut savoir que les graphiques présentés sont issu de la comparaison de chague mesure
indépendante. En effet, il afallu effectuer une mesure aprés | autre pour les deux types de paquets
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et pour chague protocole d’ encryption. C'est-a-dire 2 fois 5 mesures, 10 mesures en tout. Dansce
rapport, les 4 mesures des algorithmes d'encryption ont été regroupées sur le méme graphique
afin de mieux mettre en évidence la baisse des débits

Pour les paquets TCP
Tout d'abord, montrons le débit mesuré pour le transfert de données non cryptée. La figure 12.5
représente le débit en Mbits/s en fonction du temps.

Throughput

23.000

21.300

19.300

17.300

Mhps

15.300

13.300

11.300

SBDD T T T T T
0:00:00 0:00:07 0:00:14 0:00:21 0:00:22 0:00: 35 0:00:42

Elapsed time (himm:ss)

Fig. 12.5 Débit des données non cryptées pour le protocole TCP

Premiérement, on remarque que le déhit varie trés rapidement entre 17.3 et 21.3 Mbits/s environ.
Il n'"est pas du tout régulier comme on pourrait le remarquer dans le cadre des réseaux cablés.
Ceci est d(i au média de transmission qui est sujet a de nombreuses perturbations de tout genres.
On reléve que la valeur moyenne de ce déhit (calculée par le logiciel Chariat) est de 19.4 Mbitd/s,
ce qui est relativement honnéte pour une liaison 802.11g dont seulement une extrémité de la
communication passe par les airs. Si les deux intervenants de la communication sont associés au
méme AP, le débit est divisé par deux.

Si I'on compare maintenant ce débit avec ceux mesurés pour WEP 128, AES, TKIP et IPsec, on
S’ gpercoit bien des baisses de débit. Lafigure 12.6 représente ces comparai sons.
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Fig. 12.6 Débit des données cryptéespour le protocole TCP

Dans ce deuxiéme graphique, on voit nettement k& baisse des performances. On remarque tout
d’ abord que WEP 128 bits et AES ne diminuent par forcement beaucoup le débit, moins d’'un
Mhbits/s dans notre cas. Ces solutions sont directement implémentées dans le matériel et ne
coltent donc pas trés chers en peformances. La aussi, beaucoup de fluctuations du débit
interviennent dans la mesure. Les valeurs du débit de AES et de WEP 128 se chevauchent méme,
tant le délai n’est pas constant. Par contre, pour TKIP, le débit est trés nettement affecté. Pourtant
TKIP utilise WEP 128. Le probléme vient de la création & de la gestion des clés, qui doit &re mis
ajour au niveau du firmeware, donc les opérations prement plus de temps que s elles étaient
directement implémentées dans le matériel comme pour AES avec CCMP. On reléve les valeurs
moyennes en Mbity's sont de 18.3 pour AES, 18.8 pour WEP128, 14.9 pour TKIP et 11.6 pour
IPsec. On peut donc quantifier, bien que ces mesures soient un peu |égéres, la baisse de débit en
pourcent. Par rapport au débit mesurer sans encryption, le fait d’ activer WEP 128 et AES ne
change pas grand chose. On peut dire que le débit est diminué de 3% pour WEP, 5.6% pour AES,
23.2% pour TKIP et 40.2% pour |Psec. La s grande baisse avec IPsec se justifie par le fait qu'il
S agit d'un protocole de niveau réseau, mais surtout a cause de son architecture de protocole
lourde et ces nombreux algorithmes d’ encryption et de hachage. Encore une fois, éant donné que
ces mesures ne sont pas forcément représentatives de toutes les situations, ces chiffres sont a
prendre avec précaution. Mais cela permet tout de méme de donner un ordre d'idée quant aux
colts en performances de ces algorithmes

Pour les paquets UDP

Pour ce type de paguet, le graphique représenté par la figure 12.7 montre tout d’ abord le débit des
données non cryptées. Ce dernier est dus bas qu'avec TCP. Ceci est d( au fait que TCP peut
gérer de maniére dynamique la taille de la fenétre et |’ gjuster en fonction des performances du
réseau. C'est bien connu, TCP est un protocole orienté bytes, qui fonctionne selon le principe de
flux, ce qui est plus performant que les rafales de paquets UDP toujours de lamémetaille.
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Fig. 12.7 Débit des données non cryptéespour le protocole UDP

On reléve donc que la valeur moyenne du débit pour ce type de paquets vaut 11.1 Mbitg/s. Cette
mesure n’ apporte pas grand chose de plus que la précédente. Elle met simplement en évidence le
désavantage d' UDP par rapport a TCP au niveau des performances du protocole. Ce n'est pas
vraiment ce qui nous intéresse dans le cadre de ce projet. Lors de la comparaison des différents
algorithmes d' encryption, représentée par la figure 12.8, on s apercoit que le comportement et le
méme que précédemment.
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Fig. 12.8 Débit des données cryptéespour |e protocole UDP

Les valeurs moyennes des différents débits se trouvent donc encore plus basse que pour la
connexion TCP (10.7 pour AES, 10.3 pour WEP 128, 8.7 pour TKIP et §7 pour |Psec). Par
contre, la baisse en pourcentage reste équivalente. Elle ce situe au aentour de 3.6% pour AES,
7.2% pour WEP 128, 21.6% pour TKIP et 39.6% pour | Psec.
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Comme synthese de ces brévesmesures, il faut garder en téte une chose. Les valeursaretenir sont
plus qualitatives que quantitatives. C'est-a-dire que c'est un ordre de grandeur plutdt que des
valeurs précises et fiables qui est donné. Je ne veux par dire que ces mesures sont fausses, mais
gu'il ne faut pas les prendre comme références absolues valable dans tous les cas de figure. Le
fait d’avoir la méme proportion pour la diminution du débit avec TCP et UDP, permet de
démontrer que cette baisse est indépendant du type de trafic qui circule sur le réseau. Par contre,
pour des applications bien précises, comme la voix ou la vidéo, il aurait pu étre intéressant de
mesurer les délais supplémentaires que I'encryption gjoute avec différent codecs, afin de
déterminer I'impact sur la QoS. Malheureusement cela n’a pas pu étre testé par manque de temps.
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13 Travail a poursuivre

Maintenant que la plateforme est installée et configurée, comment la gérer et qu’' en faire ? Elle
N’ est bien évidement pastotalement au point. Quelques améliorations peuvent étre apportées. Ce
chapitre a pour but de décrire le travail a suivre pour assurer une certaine continuité a cette
plateforme.

Premiérement, on peut parler du serveur d’acompte. En effet, cette option e freeRADIUS a été
totalement ignorée lors de ce projet. || pourrait étre intéressant de mettre en cauvre ce mécanisme
afin de garantir une meilleure gestion des utilisateurs et de leurs données de session.

Au niveau de EAP, une amélioration certaine serait de changer la méthode d' authentification. En
effet, un challenge MD5 n’est pas forcément des plus siir. Tout repose sur un simple mot de
passe. Donc, I'idée serait de passer a PEAP ou EAP-TLS. Le sarveur freeRADIUS et tous les
clients 802.1x cités dans @& rapport permettent ces modes d' authentification. Cela implique la
configuration du serveur (fichier radiusd.conf) afin daccepter un nouveau module
d authentification et la mise en oauvre d'une structure de certificats Cette structure se compose
dun certificat ROOT capable de valider des requétes afin de délivrer des certificats aux
utilisateurs. |l est possible de le faire a I’aide de deux commandes du paquetage openSSL [22]
sous Linux, newca et new eq. Ja essayé de monter cette hiérarchie de certificats, mais par
manque de tempsj’ai du renoncer. Pour les détails d' implémentation se référer a[36].

Je pense important de configurer un client Linux pour |’ authentification et I’ encryption. Pour cela
il faut d’abord posséder un client 802.1x pour le diadlogue EAP. Il en existe plusieurs citésdansce
rapport. Ce client doit aussi pouvoir paramétrer les optiors de sécurité dela carte afin d activer le
bon mécanisme dencryption. Le probleme est de trouver une carte compatible. Le fait
d' implémenter PEAP ou TLS impliquent également la gestion des certificats.

Il serait intéressant de créer un tunnel 1Psec entre Windows et Linux. Actuellement, il est possible
de créer une connexion IPsec entre deux PC windows ou deux PC Linux. Un tunnel hétérogéne
N’ est pasimplémenté. La toujours, les certificats sont recommandés pour une meilleur sécurité.

Donc, un mécanisme de certificats DOIT é&tre rapidement mis en oauvre pour éever le niveau de
la Scurité.

De plus, une fois que le matériel normalisé 802.11i sortira sur la marcher, il faudrait I'installer et
évaluer ces performances. Des mesures plus approfondies que dans ce projet sont encore afaire.

Finalement, le dénouement de ce projet serait de créer un Hot Spot gérationnd, fiable et
Sécurisé, qui puisse éfre présenté a des entreprises. Maisiil reste quelques petites étapes avant d'y
arriver...

Comparaison de schémas de sécurité pour les réseaux sans fil Page 70/ 75



@ Mémoiredu projet de dipléme Emery Vincent
18 décembre 2003

14 Conclusion

Il est primordial de sécuriser son réseau sans fil de maniére draconienne, S vous sentez que vos
ressources et vos données sont cruciales pour votre entreprise. Les mots d ordres sont
authentification, interdiction d’accés, encryption et gestion des clés. A lalueur de ce rapport,
un seul schéma est actuellement envisageable autant pour ses qualités de sécurité que pour ses
performances, il Sagit de ceui proposé par IEEE 802.11i. D'un cbté, le protocole
d authentification RADIUS accompagné de |EEE 802.1x garantissent un accés réservé
uniquement aux utilisateurs certifiés. De I'autre, CCMP basé sur AES fournit une encryption
efficace et performante, comme nous avons pu I’ entrevoir lors des mesures effectuées.

Bien que la norme |EEE 802.11i ne soit pas encore standardisée au niveau du matériel, tous les
composants faisant partie de |'architecture sont dé§a disponibles. Il est donc déa possible
d'implémenter un schéma équivalent, mis a part le fait que les points d acces et les interfaces
devront étre mis a jour, au niveau du firmeware, lors de la sortie sur le marcher du matériel
certifié. Pour ceux qui veulent attendre avant d'investir, il existe une aternative qui consiste a
combler certaines failles de WEP, en rajoutant le protocole de gestion des clés TKIP. Mais les
baisses de performances qu’ engendre I'implémentation de ce dernier ne sont pas négligeables et
diminuent considérablement le débit des données.

Personnellement, j'a eu du plaisir a effectuer ce projet de dipldme et je suis satisfait du travail
accompli. Ce fut une excellente expérience qui m’aura permis de découvrir en profondeur un
domaine des télécommunications qui m'’intéresse, qui est en constante recherche et qui risque de
durer encore longtemps. Mon seul regret est de ne pas avoir pu considérer les problémes de
performances liés aux gpplications multimédia comme il éait demandé dans le cahier des
charges.
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