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Objectifs du laboratoire

Ce laboratoire étudie les firewalls (pare-feu) et la translation d'adresses NAT.

Les objectifs de ce laboratoire sont:

· Connaître la fonctionnalité et savoir configurer 

· un firewall sans état 

· un firewall avec état

· Comprendre et savoir configurer le masquerading

· Comprendre et savoir configurer le 'port forwarding'

Prérequis

Le laboratoire nécessite les connaissances pratiques suivantes, acquises dans le laboratoire LAN1:

· Configuration d'interfaces réseau avec ifconfig

· Utilisation de l'analyseur de paquets ethereal

· Utilisation de ping

En plus de ces connaissances, ce laboratoire demande des connaissances théoriques sur la sécurité Internet, comme présentée dans le Chapitre Sécurité du cours.

Outils et commandes

Commandes à utiliser dans ce laboratoire:

	Définir une politique de filtrage par défaut

	
	iptables -P chaîne cible

Exemple: iptables -P FORWARD DROP

	Effacer toutes les règles d'une chaîne ou de toutes les chaînes

	
	iptables -P [chaîne]

Exemples: iptables -F ou iptables -F FORWARD

	Afficher les règles configurées

	
	iptables -L

	Ajouter une règle à une chaîne

	
	iptables -t table -A chaîne <règle> -j cible

Exemple: iptables -t filter -A FORWARD -s 172.0.0.0/8  -dport 80 -j ACCEPT

	Effacer une règle à une chaîne

	
	iptables -t table -D chaîne <règle> -j cible

Exemple: iptables -t filter -D FORWARD -s 172.0.0.0/8  -dport 80 -j ACCEPT

	Configurer le NAT dynamique avec masquerading

	
	iptables -t nat -A POSTROUTING -s ip_privées -o if_sortie -j MASQUERADE


Questions théoriques

Répondez aux questions suivantes en utilisant le support du cours, Chapitre Sécurité.

Questions I

· Quelles sont les plages d'adresses IP privées ? (3p)

· Pourquoi ces adresses sont dites 'non-routables' ? (1p)

Pratique

1  Réseau

Dans ce laboratoire, nous étudions l'usage et la configuration des firewalls (pare-feu) logiciels et de la translation d'adresses avec NAT et masquerading. Un firewall permet de sécuriser un réseau un plaçant des routeurs d'écran à des endroits stratégiques, typiquement à l'entrée du réseau et entre des sous-réseaux avec des politiques de sécurité différentes (p.ex. sous-réseaux 'comptabilité' et 'marketing'). 

Pour un réseau professionnel, un firewall comprend plusieurs éléments:

· un ou plusieurs routeurs écran qui filtrent certains types de paquets

· une zone démilitarisée (DMZ) qui permet d'isoler des machines plus exposées

· souvent aussi un NAT, pour la traduction entre adresses privées et adresses publiques, mais qui permet également de dissimuler la structure interne du réseau.

Nous pouvons dire qu'un firewall est un composant ou un ensemble de composants de réseau qui limitent l'accès à un réseau protégé depuis l'extérieur. 

Dans ce laboratoire nous allons utiliser une architecture de firewall déjà assez complexe, montrée à l'Illustration 1.
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Ce réseau est défini dans le fichier de configuration firewall.conf. Dans la configuration initiale, les firewalls sont configurés comme des routeurs simples, sans filtrage ni traduction d'adresses.

La DMZ (zone démilitarisée) nous permettra d'isoler des serveurs qui sont accessibles depuis l'extérieur et donc plus vulnérables aux attaques.

Test des routes

Créez ce réseau avec la commande :

>>> nemo firewall.conf

Sur les firewalls, le routage est déjà activé et les routes sont configurées de manière statique. Sur toutes les stations, les gateways par défaut sont également configurés comme nécessaire.

Testez la configuration en effectuant des pings entre les différents noeuds. Comme aucun filtrage n'est actif, tous les pings devraient fonctionner.

1.1  Iptables

Dans notre réseau, nous allons configurer des routeurs écrans logiciel, donc sur la base de Linux. Des PC avec Linux (ou avec d'autres OS comme FreeBSD ou OpenBSD) sont souvent utilisés pour réaliser des firewalls à cause de leur prix avantageux et leur flexibilité. Comme un routeur écran n'inspecte que peu des champs des entêtes des paquets, leur performance est suffisant pour beaucoup d'applications. A titre d'exemple, le firewall de l'EIVD comprend 2 PC Linux qui sont capables de filtrer le trafic jusqu'à un débit d'environ 50 Mb/s. Une entreprise ayant des besoins plus accrus en sécurité
 et en performance aura recours à des équipements spécialisés, comme des firewalls Cisco.

Depuis le noyau Linux 2.4, la couche firewall s'appelle Netfilter et l'outil de configuration s'appelle iptables. C'est cette commande que nous allons utiliser par la suite. L'ancien outil firewall Linux, ipchains, est déconseillé.

La commande iptables nous permet de définir des filtres qui s'appliquent aux entêtes des paquets et des actions à prendre, appelées cibles. Les cibles possibles sont entre autres:

· ACCEPT : laisser passer le paquet 

· DROP : éliminer silencieusement le paquet

· REJECT : éliminer le paquet et envoyer un message d'erreur ICMP 'port unreachable'.

Si une règle correspond à un paquet et que la cible est une de celles ci, les règles suivantes ne sont pas consultées : le sort du paquet a été décidé.

Les règles sont organisées en tables. Les tables prédéfinies les plus importantes pour nous sont :

· 'filter' : c'est la table par défaut qui permet de configurer le comportement d'un routeur écran. 

· 'nat' : dans cette table, la traduction d'adresse peut être définie.

Les règles de chaque table sont organisées en chaînes. Les chaînes prédéfinies sont:

· FORWARD : cette chaîne s'applique aux paquets qui sont reçus par le routeur et qui doivent être relayés vers le destinataire final.

· INPUT : cette chaîne s'applique aux paquets qui entre le routeur et qui sont destinés au routeur lui-même.

· OUTPUT : cette chaîne s'applique aux paquets envoyés par le routeur comme source.

Évidemment c'est la chaîne FORWARD qui nous intéresse le plus pour la configuration des routeurs écran.

Une nouvelle règle peut être ajouté à une chaîne avec l'option -A d'iptables, comme p.ex. dans :

>>> iptables -t filter -A FORWARD <règle>

Une règle précédemment ajoutée peut facilement être effacée en remplaçant l'option -A avec -D :

>>> iptables -t filter -D FORWARD <règle>

Pour plus d'information sur iptables, regardez les pages man d'iptables ou le tutorial http://www.netfilter.org/documentation/HOWTO/fr/packet-filtering-HOWTO-7.html. 

2  Firewall sans état 

Dans cette expérience nous allons mettre en place un routeur écran primitif mais qui offre déjà un bonne protection du réseau interne. Il inspectera le trafic paquet par paquet, sans mémoriser des information sur des paquets observés. En particulier, il ne sera pas capable de garder une trace des connexions établies. Mais avant la configuraiton nous devons définir  la politique de sécurité pour notre réseau. 

2.1  Politique de sécurité

Il est fortement conseillé, d'adopter la politique de « Refus par défaut » : 

Tout ce qui n'est pas explicitement autorisé, est interdit. 

Pour garder la configuration du firewall simple, nous n'allons permettre que peu d'applications dans notre réseau:

· Depuis l'extérieur:

· Des connexions ssh sur le serveur serv1.

· Depuis l'intérieur:

· Des connexions ssh sur n'importe quel destinataire

· Des pings sur n'importe quel destinataire

· Des connexions HTTP sur n'importe quel destinataire mais via un proxy

Une configuration réaliste tiendrait bien sûr compte de beaucoup plus d'applications, comme le mail ou DNS.

2.2  Configuration du routeur écran externe 

Cette politique sera mise en place sur le routeur fw_ext du réseau. Par défaut le routeur doit bloquer tout paquet entrant, sortant ou traversant. Tapez les commandes suivantes sur le routeur fw_ext
:

fw_ext> iptables -P INPUT DROP
fw_ext> iptables -P OUTPUT DROP
fw_ext> iptables -P FORWARD DROP
fw_ext> iptables -F

La dernière commande (-F pour 'flush') efface toutes les règles et ne garde que les cibles par défaut, configurées avec l'option -P (P pour 'policy')

Questions II

· Après la configuration de la politique par défaut, affichez les règles avec la commande iptables -L et interprétez le résultat. (2p)

· Effectuez un audit pour tester que la politique par défaut fonctionne correctement. Montrez les tests effectués et présentez la conclusion. (4p)

Maintenant nous allons créer une suite de règles qui autorisent les types d'échanges définis dans la politique de sécurité.

Autoriser les connexions SSH sur le serveur serv1

fw_ext> iptables -t filter -A FORWARD -d 172.1.1.3 -p tcp --sport 1024: 
        --dport 22 -j ACCEPT

fw_ext> iptables -t filter -A FORWARD -s 172.1.1.3 -p tcp --dport 1024: 
        --sport 22 -j ACCEPT

Questions III

· Affichez les règles avec la commande iptables -L et interprétez le résultat. Quelle est la fonction des différentes options '-d', '-s', '-p', '--sport' et '--dport' ?(6p)

· Effectuez un audit pour tester la configuration. Montrez les tests effectués et présentez la conclusion. (3p)

Autoriser les connexions SSH depuis l'intérieur vers n'importe quel destinataire

Questions IV

· Quelles règles faut-il pour autoriser des connexions SSH depuis les PC internes ? Les connexion SSH depuis le serveur serv1 ne doivent pas être autorisées ! (4p)

(Avec iptables vous pouvez utiliser la notation 172.16.0.0/16 pour indiquer le sous-réseau 172.16.0.0 avec le masque 255.255.0.0.) 

· Testez votre configuration dans les deux sens. (3p)

Autoriser les pings depuis l'intérieur du réseau 

L'autorisation des pings depuis l'intérieur du réseau est un peu plus complexe. Nous aimerions permettre aux machines internes de pinguer des machines externes, mais pas l'inverse, pour ne pas donner la possibilité à un intrus de détecter des machines vulnérables.

Nous devons alors autoriser les paquets ICMP Echo Request sortants et les ICMP Echo Reply entrants. Depuis la machine pc1, lancez un ping sur pcext. Puis configurez le routeur fw_ext:

fw_ext>  iptables -t filter -A FORWARD -s 172.16.0.0/16 -p icmp --icmp-type 8 
         -j ACCEPT
fw_ext>  iptables -t filter -A FORWARD -d 172.16.0.0/16 -p icmp --icmp-type 0 
         -j ACCEPT 

La premier commande (icmp-type 8) autorise les Echo Request, la deuxième (icmp-type 0) les Echo Reply.

Après la saisi de la deuxième commande, le ping depuis le pc1 devrait passer. Un ping depuis le pcext sur une machine interne ne devrait par contre pas passer. Vérifiez ce comportement.

2.3  Routeur écran interne

Le routeur écran interne peut servir deux buts:

1. Réalise une politique de sécurité qui restreint les possibilités des utilisateurs internes.

2. Protéger le réseau interne des attaques venant de la zone démilitarisée, dans le cas où un serveur de la DMZ a été compromis. 

Un exemple illustrant le premier aspect serait un routeur écran interne qui intercepte tous les paquets des utilisateurs internes venant d'applications Peer-to-Peer et bloque l'adresse IP de l'utilisateur pendant un certain temps.

Dans notre réseau nous allons simuler une autre politique: l'utilisation d'un proxy Web. 

Proxy Web

Un proxy concentre le trafic d'une certaine application et permet ainsi d'effectuer des fonctions complexe comme l'enregistrement des connexion, le filtrage au niveau application (p.ex. Interdiction de certains site Web) ou la fonction de cache. 

Le proxy est transparent pour les utilisateurs internes et pour les serveurs externes. L'utilisateur communique avec le proxy comme s'il était le vrai serveur externe. Quant aux serveurs externes, ils ne peuvent pas savoir que le vrai utilisateur se trouve sur un autre stations.

Un proxy n'est évidemment effectif que si le trafic directe entre un utilisateur interne et le serveur externe est interdit. 

Dans notre réseau, le serveur serv1 jouera le rôle du proxy Web. Sur le routeur écran interne, nous devons donc interdire tout trafic Web sauf avec le proxy serv1. Il est bien sûr aussi nécessaire d'autoriser les connexions HTTP entre le proxy et Internet. Cette configuration est illustrée à l'Illustration 2.
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Configuration

Nous n'allons configurer que le filtrage sur fw_ext. Cela est suffisant pour interdire les connexions directes entre les machines externes et un serveur Web externe, mais nous évite de configurer des règles similaire aussi sur fw_int.

fw_ext> iptables -t filter -A FORWARD -s 172.1.1.3 -p tcp --dport 80 
        --sport 1024: -j ACCEPT
fw_ext> iptables -t filter -A FORWARD -d 172.1.1.3 -p tcp --sport 80 
        --dport 1024: -j ACCEPT

Nous ne voulons par perdre du temps à configurer un serveur Web sur pcext, mais nous pouvons facilement tester que les paquets http passent avec telnet.

Sur serv1, effectuez la commande:

serv1 ~ $ telnet 1.1.1.2 80
Trying 1.1.1.2...
telnet: connect to address 1.1.1.2: Connection refused

Cette commande envoie une demande d'établissement de connexion à pcext, sur le port destination 80. Elle simule donc une requête http. Si la configuration du firewall est correcte, le pcext devrait recevoir cette demande et répondre avec un message ICMP Connection Refused, comme aucune application n'écoute sur le port 80. 

Par contre, sur les machines internes, aucune réponse n'est reçue:

pc2 ~ $ telnet 1.1.1.2 80
Trying 1.1.1.2...

Vérifiez ce comportement !

2.4  Faiblesses du filtrage sans état

Le filtrage sans état est simple est offre déjà une protection efficace contre beaucoup de tentatives d'attaques venant de l'extérieur. Or, comme il ne garde pas de souvenir des paquets déjà échangés, il laisse passer certains types de paquets qui, dans le contexte d'une connexion en cours, font partie du comportement normal des protocoles. Mais un intrus pourrait utiliser ces paquets hors contexte, c'est-à-dire sans établissement préalable d'une connexion, pour effectuer des attaques (p.ex. déni de service) ou pour chercher des vulnérabilités.

Dans la configuration précédente, nous avons permis au proxy web serv1 d'établir une connexion avec un serveur Web, sur le port 80 du serveur. Mais qu'est-ce qui empêche un intrus se trouvant dans Internet d'envoyer des paquets sur serv1 avec le port source 80 et un port destinataire quelconque sur serv1 ? Un tel paquet simulerait la réponse d'un serveur web, mais sans requête précédente.

L'outil hping2 nous permet de simuler cette attaque. Sur pcext, la commande 

pcext> hping2 -c 1 -s 80 -p 6666 172.1.1.3
envoie à serv1 un seul paquet (-c 1) TCP dont le port source est celui d'un serveur http. Vous pouvez indiquer n'importe quel port destination (option -p).  

Questions V

· Observez le résultat de cette commande. Utilisez tcpdump ou ethereal sur serv1 pour tester quels paquets il reçoit et envoie. Présentez vos conclusions.  (3p)

· Est-ce que vous pouvez indiquer une règle de filtrage qui évite cette attaque sans déranger les connexions Web ? (2p)

3  Firewall avec état

L'expérience précédente illustre le besoin de pouvoir mémoriser l'historique des paquets échangés. Cela permet de définir des règles plus sophistiquées comme :

· Laisser passer un paquet UDP entrant uniquement comme réponse à un paquet UDP sortant qui a été observé plutôt.

· Accepter un paquet http entrant uniquement si le proxy a préalablement ouvert une connexion.

Un tel firewall est très efficace par exemple contre des attaques de déni de service comme il ne laisse passer des paquets que lorsqu'une machine interne a commencé l'échange.

L'inconvénient de cette approche est qu'elle impose un travail plus important aux routeurs écran et nécessite des règles un peu plus complexes.

Configuration

Dans cette expérience nous allons mettre en place un filtrage avec état.

On commence par un reset des règles de routeur écran externe et la mise en place de la politique par défaut:

fw_ext> iptables -P INPUT DROP
fw_ext> iptables -P OUTPUT DROP
fw_ext> iptables -P FORWARD DROP
fw_ext> iptables -F

Ensuite, nous aimerions configurer la politique suivante:

· Le proxy http peut établir des connexions avec des serveurs http. Un paquet venant d'un serveur http n'est accepté que s'il fait partie d'une connexion initiée par le proxy.

Les règles d'iptables pour cette politique sont
:

fw_ext> iptables -t filter -A FORWARD -m state --state NEW,ESTABLISHED 
        -s 172.1.1.3 -p tcp --sport 1024: --dport 80 -j ACCEPT 

fw_ext> iptables -t filter -A FORWARD -m state --state ESTABLISHED 
        -d 172.1.1.3 -p tcp --sport 80 --dport 1024: -j ACCEPT 

La première règle permet des paquets sortants qui font partie d'une nouvelle connexion http ou d'une connexion déjà établie. La deuxième règle ne laisse passer que des paquets entrant pour une connexion déjà établie.

Questions VI

· Effectuez un audit du firewall avec la commande hping2 pour simuler une réponse http venant d'un serveur web (pcext). Utilisez tcpdump ou ethereal sur serv1 pour tester quels paquets il reçoit et envoie. Présentez vos conclusions. (3p)


Pour ceux qui aimeraient savoir d'avantage sur le filtrage avec état, un tutorial (en anglais) se trouve sur http://www.sns.ias.edu/~jns/security/iptables/iptables_conntrack.html. D'autres informations sont disponibles sur le site web de Netfilter: http://www.netfilter.org/documentation/index.html.

4  NAT dynamique ('Masquerading')

Dans la configuration de réseau des exemples précédentes, le réseau interne utilise un adressage privé (Adresses 172.0.0.0/8). En réalité, il n'est bien sûr pas possible de sortir avec une telle adresse sur l'Internet public. Ces adresses sont dites « non-routables » comme un routeur ne peut pas acheminer ces adresses vers le destinataire.

Imaginons que la seule adresse IP publique que notre ISP nous a fourni, est l'adresse 1.1.1.1 du routeur. Comment faire pour raccorder les machines internes à Internet avec cette seule adresse ? La solution à adopter est la translation d'adresses NAT.

Plusieurs types de NAT existent:

· NAT statique: A chaque adresse interne privée est assignée une adresse publique. La traduction se fait de manière statique.

· NAT dynamique: L'équipement NAT dispose d'un pool d'adresses public. Chaque fois qu'une machine interne établie une connexion avec l'extérieur, elle se voit allouer une adresse publique. La correspondance entre adresse privée et adresse publique peut alors changer. Le nombre d'adresses publiques disponibles limite le nombre de machines internes qui peuvent communiquer avec l'extérieur simultanément.

· NAT avec translation de ports (NAT/PAT) : Toutes les adresses privées utilisent la même adresse publique pour sortir. L'équipement NAT utilise les ports source des paquets sortants pour distinguer les différentes communications. Comme il y a plus de 60'000 ports disponibles, cette méthode ne limite pas le nombre de communications simultanées pour la grande majorité des réseaux.

Le masquerading de Linux est une variante plus sophistiquée de NAT/PAT. Dans la suite, nous allons réaliser le masquerading sur le routeur écran externe.

Configuration

Pour faciliter la configuration nous adoptons une politique de « Permission par défaut ». Cette politique n'est pas acceptable dans un réseau réel mais elle nous évite de devoir configurer les règles pour toutes les applications.

fw_ext> iptables -P INPUT ACCEPT
fw_ext> iptables -P OUTPUT ACCEPT
fw_ext> iptables -P FORWARD ACCEPT
fw_ext> iptables -F

La mise en oeuvre du masquerading dans Linux est très aisée. Nous l'activons sur fw_ext avec la commande
 :

fw_ext> iptables -t nat -A POSTROUTING -s 172.0.0.0/8 -o eth0 -j MASQUERADE

Cette règle spécifie que la translation d'adresses est appliquée après le routage si l'interface de sortie est eth0. Toutes les adresse IP du sous-réseau 172.0.0.0/8 sont traduites en l'adresse de cette interface. A noter que cette règle fait partie de la table 'nat' et non pas 'filter', utilisée pour le filtrage.

Vérifiez que le serveur serv1 est capable de pinguer la machine externe:

serv1> ping 1.1.1.2

Questions VII

· Lancez Ethereal sur pcext. Ensuite établissez deux connexions ssh:
- serv1 --> pcext
- pc1 --> pcext
Quelles adresses IP et quels numéros de ports sont assignés à serv1 et pc1 par le NAT ? (2p).

· Dessinez un diagramme en flèches qui montre la translation d'adresse des deux connexions (fichier messages-masquerading.dia) (4p)

· Tout en capturant le trafic sur pcext, effectuez des pings concurrents depuis serv1 et pc1 sur pcext. Est-ce que cela fonctionne, bien que les paques ICMP ne contiennent pas de numéros de port ? Essayer de donner une explication. (3p)

5  Port forwarding avec NAT statique

Dans une configuration réaliste avec NAT, toutes les stations des utilisateurs utilisent des adresses privées. Seuls les serveurs (Web, mail, etc) qui doivent être accessibles depuis l'extérieur possèdent une adresse publique. Un ISP alloue typiquement 2, 4 ou 8 adresses publiques à une entreprise, dont une pour le NAT et le reste pour les serveurs publics de l'entreprise. Mais même si l'on ne dispose d'une seule adresse publique, situation typique des particuliers, il est possible de rendre un serveur accessible depuis l'extérieur, grâce au « port forwarding ».

Le principe du port forwarding est simple : lorsqu'un client externe veut contacter un serveur de l'entreprise (qui n'a qu'une adresse privée) il utilise comme adresse destinataire l'adresse IP publique de l'entreprise. Les messages arrivent sur le NAT, qui les relaye sur le vrai serveur. L'Illustration 3 montre ce principe pour l'exemple d'un serveur SSH.


Un NAT statique nous permet de définir une règle qui relaie un paquet entrant destiné à une certaine application vers le vrai serveur: 

fw_ext> iptables -t nat -A PREROUTING -d 1.1.1.1 -p tcp --dport 22 -i eth0 -j DNAT --to-dest 172.1.1.3

Cette règle dit qu'avant d'effecteur le routage, tout paquet destiné à l'IP 1.1.1.1 et le port 22 (SSH), entrant par l'interface eth0, doit être rédirigé (DNAT pour 'Destination NAT') ver l'adresse IP 172.1.1.3, donc celle de serv1.

Questions VIII

· Depuis pcext, établissez une connexion ssh sur l'adresse IP 1.1.1.1. Sur quelle machine est-ce que vous vous connecté effectivement ? Montrez les résultats de la connexion. (2p)

Avec cette configuration, fw_ext fonctionne comme un proxy transparent pour ces connexions entrantes. Évidemment, le port forwarding avec un NAT statique est applicable à d'autres application comme http ou le courrier électronique.

Résumé

Résumez les concepts appris, des questions ouvertes ainsi que d'éventuelles suggestions.
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�Illustration � SEQ "Illustration" \*Arabic �1�: Réseau avec firewall 





�Illustration � SEQ "Illustration" \*Arabic �2�: Connexion avec un proxy Web





�Illustration � SEQ "Illustration" \*Arabic �3�: Port forwarding vers un serveur avec une adresse privée 








�	Un système d'exploitation complet et générique offre naturellement beaucoup plus de possibilités d'attaques qu'un système spécialisé comme un routeur écran matériel.


�	Éventuellement il est nécessaire de charger les modules Linux nécessaires avec les commandes insmod ip_tables et insmod iptable_filter sur fw_ext. 


�	Éventuellement il est nécessaire de charger le module Linux ipt_state avec la commande insmod ipt_state sur fw_ext. 


�	Éventuellement il est nécessaire de charger le module Linux ipt_MASQUERADE avec la commande insmod ipt_MASQUERADE sur fw_ext.
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