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Objectifs du laboratoire

Ce laboratoire propose une initiation à la configuration de réseaux, y compris le branchement des équipements de réseaux.

Les objectifs du laboratoire sont:

· Apprendre le câblage d'un réseau simple

· Apprendre les commandes de configuration d'interfaces réseau sous Windows (et Linux)

· Connaître et savoir utiliser les outils de test le plus importants (ping, ethereal, tracert)

· Connaître les deux formats de trames Ethernet (Ethernet-II et IEEE 802.3) et la méthode d'encapsulation de datagrammes IP dans les deux cas

· Comprendre le fonctionnement d'un hub

Prérequis

Ce laboratoire ne nécessite pas d'autre prérequis que d'avoir suivi le chapitre LAN du module TLI.

Outils et commandes

Dans Windows, vous pouvez afficher la documentation d'une commande avec l'option /help, comme par exemple 

>> ping /help

Dans Linux, la documentation des commandes est disponible avec la commande man. Par exemple, pour lire la documentation de la commande ifconfig, tapez:

>> man ifconfig

Pour sortir, tapez q.

Sur l'Internet, les sites suivants fournissent de la documentation Linux:

· Les 45 commandes Linux les plus utilisées: http://www.linux-kheops.com/doc/man/manfr/man-html-0.9/man/manfr.php?ptd=45commandes.html
· Les pages man Linux en français:  http://dpobel.free.fr/man/html/
Commandes à utiliser dans ce laboratoire:

	Visualiser les paramètres réseau

	
	Linux
	ifconfig [interface]

	
	Windows
	ipconfig [/all]

	Configuration de l'adresse IP

	
	Linux
	ifconfig interface adresse [netmask mask]

Exemple: ifconfig eth0 192.168.1.2 netmask 255.255.255.0

	
	Windows
	Menu Start -> Control Panel -> Network connections 

	Tester si une machine est active

	
	Linux
	ping destinataire

Exemples: ping www.google.ch ou ping 10.192.72.72

Options: voir man ping

	
	Windows
	ping destinataire

Options: voir ping /help

	Afficher la route vers un destinataire avec ping

	
	Linux
	ping -R destinataire

	Afficher la route vers un destinataire avec traceroute / tracepath

	
	Linux
	traceroute destinataire
tracepath destinataire

	
	Windows
	tracert destinataire

	Analyseur de paquets

	
	Linux
	ethereal

Utilisation: voir Annexe

	Capture de trafic

	
	Linux
	tcpdump [-i interface]


Questions théoriques

Répondez aux questions suivantes en utilisant le support du cours, Chapitre LAN.

Questions I

· Comment les câbles utilisés pour câbler un réseau Ethernet s'appellent-ils?  (1p)

· Combien de paires de fils un tel câble contient-il? (1p)

· Combien de paires sont réellement utilisées? (1p)

· Pour quels types de connexion faut-il utiliser un câble droit, pour quels types un câble croisé? (2p)

· Est-ce qu'il est possible pour un équipement disposant d'une interface Ethernet à 10 Mb/s de dialoguer avec un autre équipement réseau (p.ex. un switch) avec une interface FastEthernet ? (2p)

Pratique

1  Câblage

Brancher au réseau, selon l'illustration 1, un analyseur (Windows ou Linux) et un poste client (Windows). Dans un premier temps, utilisez une prise avec une bague verte sur le bornier pour accéder au réseau switché (connexion à un port d'un switch). L’utilité du hub sera abordée plus tard.


2  Test des branchements

Toutes les interfaces réseau sont équipées de LED permettant de tester le niveau physique (couche OSI 1). Si la LED est allumée, alors cela signifie que la liaison est bonne. Dans le cas contraire, il faut vérifier le câblage.

Questions II

· Déterminez les adresses MAC et IP de vos machines à l'aide des commandes   ipconfig pour Windows (ifconfig pour Linux). Notez et interprétez le résultat des commandes. (4p)

Analyseur:

Client:

· En quel mode (half duplex ou full duplex) les interfaces fonctionnent-elles? Justifiez votre réponse! (2p)

3  Test de la connectivité IP

Il existe un utilitaire permettant de tester les liaisons entre deux hôtes IP : ping. Ce programme envoie une demande d’écho (echo request). Si la liaison fonctionne, une réponse (echo reply) est obtenue. En cas de succès, nous avons la confirmation que les paramètres jusqu’à la couche OSI 3 sont corrects.

Questions III

· Effectuez un ping depuis l'analyseur sur le client. Arrêtez le ping avec Ctrl-c après quelques secondes. Montrez le résultat avec une capture d'écran de la fenêtre avec le ping. (1p)

· Effectuez un ping sur un serveur extérieur (p.ex. le serveur du labo 10.192.74.14). Montrez le résultat avec une capture d'écran. En cas d'échec, présentez vos mesures de dépannage. (2p)

4  Analyse de trames Ethernet

L'outil ethereal/wireshark permet de capturer et analyser les paquets transmis sur le réseau. Avant de lancer ethereal/wireshark, lisez l'annexe pour vous familiariser avec les fonctions principales.

Questions IV

Indiquez la syntaxe des filtres (de capture ou d'affichage) pour les situations suivantes.

· Capture du trafic uniquement entre la machine 'analyseur' et la machine 'client'. (1p)

· Afficher uniquement les paquets ICMP en utilisant un filtre de capture (1p).

· Afficher uniquement les paquets ICMP en utilisant un filtre d'affichage (1p).

· Supprimer le trafic IP multicast (1p).

Maintenant lancez ethereal/wireshark sur l'analyseur et capturez le trafic sur l'interface eth0. 

Effectuez un ping de l'analyseur sur le client Windows. Regardez des paquets ICMP Echo request et ICMP Echo reply et essayez de repérer les adresses MAC et IP des deux machines dans le format de ces paquets.

4.1  Visualisation du trafic

Vous pouvez brancher l'analyseur et votre PC sur deux bornes différentes du réseau IICT (1 et 2 par exemple). Vous vous trouvez sur un réseau switché. 

· Connectez-vous sur un port «switché» (ports 1 et 2 des borniers).

· Lancez une capture de trafic sur l'analyseur.

·  Effectuez un ping de l'analyseur sur le client Windows tout en capturant le trafic.

Questions V

· Expliquez les différences entre le réseau switché et le réseau hubé. (2p)

· Quels sont les avantages de switcher les ports. (2p)

4.2  Format des trames Ethernet

Nous allons mettre en évidence les différences entre les trames des normes IEEE 802.3 et Ethernet II. Ces deux formats sont très similaires. 

Pour visualiser une trame 802.3, il faut capturer des messages du Cisco Discovery Protocol  (CDP). Ce protocole ne nous intéresse pas spécialement, cependant, il a la particularité d'être encapsulé dans une trame IEEE 802.3.

Il faut, dans un premier temps, capturer le trafic en appliquant le filtre d'affichage cdp. Activez également l'option d'affichage temps réel de Ethereal.

Les trames Ethernet sont, elles, très largement majoritaires dans le réseau. Il est donc possible de les capturer sans peine.

Questions VI

Capturez un exemplaire de chaque type de trames et répondez aux questions.

· Quelles sont les différences entre les deux types de trames. (1p)

· Comment un datagramme IP est il encapsulé dans une trame 802.3? (2p)

· A quoi sert l'encapsulation SNAP (1p).

· Comment un datagramme IP est-il encapsulé dans une trame Ethernet-II? (1p)

· Quelles sont les longueurs minimum et maximum d'une trame Ethernet? (2p)

5  Analyse des routes

Deux outils permettent de connaître la route qui est emprunté par un paquet IP entre la source et un destinataire, à savoir l'outil ping avec l'option -R (ou -r avec Windows. Conseil: essayez avec votre voisin ou une machine du laboratoire) pour enregistrer la route et l'outil traceroute/tracert.

Lancez ethereal/wireshark sur l'analyseur et exécutez ensuite un ping avec enregistrement de route sur le serveur www.mit.edu.

Questions VII

· Comment le paquet de requête indique-t-il que la route doit être enregistrée? Regardez dans l'en-tête IP. (1p)

· Qui, à votre avis, inscrit la route dans les paquets IP? (1p)

· Expliquez pourquoi seulement une partie de la route est enregistrée dans les paquets IP! (2p)

Relancez la capture de paquets sur l'analyseur et exécuter la commande tracert sur le client Windows:

>> tracert www.mit.edu
Grâce au hub vous pouvez capturer les paquets envoyés et reçus du client sur l'analyseur.

Questions VIII

· Expliquez comment tracert sur le client fonctionne. Montrez l'échange de paquets à l'aide d'un diagramme en flèches (LAN1-tracert.dia). Expliquez en particulier comment il est possible de connaître la route complète. (4p)

Résumé

Résumez les concepts appris, des questions ouvertes ainsi que d'éventuelles suggestions.
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