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Routeur avec firewall

 Labo 4
Snapgear
La théorie, c'est quand on sait tout et que rien ne fonctionne. La pratique, c'est quand tout fonctionne et que personne ne sait pourquoi. Ici, nous avons réuni théorie et pratique : Rien ne fonctionne... et personne ne sait pourquoi !

Albert Einstein

Objectifs du laboratoire
Dans ce laboratoire, vous allez utiliser la distribution Linux embarqué Snapgear pour configurer et compiler un noyau et pour créer un fichier ramdisk contenant une arborescence complète d’un système Linux. Ceci vous permettra de comparer l’effort requis par rapport à la création manuel du système que vous avez effectué lors des laboratoires 2 et 3.  

Prérequis

Pour ce laboratoire vous devez savoir construire, configurer et installer un système Linux embarqué complet. L’intégration d’outils Linux dans votre système demande de savoir utiliser un compilateur croisé. Pour automatiser la construction du système, des connaissances de programmation shell sont très utiles. Ces connaissances sont acquises dans les trois laboratoires MAR « Linux avancé », « Le noyau Linux » et « Le système de fichiers racine ».  La théorie est présentée dans le chapitre 3 du support du cours MAR.

1 Le système de base
Contrairement aux laboratoires précédents, nous allons utiliser une distribution Linux embarqué qui nous facilite le développement du système. Snapgear (http://www.snapgear.org) est une distribution Linux embarqué libre avec support pour le processeur IXP425 des cartes Avila.

1.1 Préparation

Créer un répertoire de projet /home/labo/projet avec les sous-répertoires suivants :

	Répertoire
	Contenu

	/home/labo/projet
	Racine de l’arborescence du projet.

	├
	tmp
	Répertoire pour des fichiers temporaires.


Les répertoires avec le noyau, le système de fichiers racine et les images d’installation se trouveront sous un répertoire snapgear qui sera créé lors de l’installation de la distribution Snapgear.

1.2 Installation de la toolchain

Afin de pouvoir travailler avec la distribution Snapgear, vous devez 
· télécharger et installer la toolchain fournit par Snapgear.
· la placer dans votre répertoire tmp. 

Pour obtenir les fichiers et installer la toolchain :
· Télécharger la toolchain

wget https://dl.dropbox.com/u/6393985/MAR/arm-linux-tools-20031127.tar.gz
· Aller à la racine de l’arborescence de votre station de travail (commande « cd / »).

· Extraire la toolchain (commande « tar –xf… »). Ceci installe la toolchain sous le répertoire /usr/local. Il faut utiliser « sudo » avec la commande tar
La nouvelle toolchain utilise le préfixe « arm-linux- », donc le compilateur s’appelle arm-linux-gcc. 

Si vous voulez créer vos propres programmes, ce compilateur doit être appelé avec l’option « -mbig-endian » afin de créer du code Big-Endian ! Les scripts de Snapgear le font toujours, mais pour la compilation de vos propres programmes qui ne sont pas dans Snapgear, vous devez spécifier cette option lors de l’exécution du compilateur et de l’éditeur de liens.

· Afin de vérifier le compilateur, utiliser les tests proposés dans la section 3.2 du chapitre 3 du cours. Vérifier que le compilateur génère des exécutables ARM et Big-Endian.

1.3 Installation de la distribution Snapgear

Nous allons utiliser la distribution Snapgear, version 3.3.0 (ce n’est pas la plus récente !), complétée par des correctifs d’Intel pour la plateforme IXP425. Comme l’application des correctifs est fastidieuse, une distribution complète est disponible.
· Télécharger la distribution Snapgear 3.3.0 avec correctifs et la mettre dans le répertoire principal du projet (/home/labo/projet). Vous trouverez la distribution sur :
       https://dl.dropbox.com/u/6393985/MAR/snapgear-3.3.0-heig-vd.tar.gz
· Extraire le fichier. Ceci crée un répertoire snapgear qui contient le code source complet de la distribution (noyau, rootfs et applications).

1.4 Configuration de Snapgear

Snapgear utilise un outil de configuration similaire à menuconfig du noyau Linux.

Snapgear intègre plusieurs éléments : 
· Des noyaux Linux 2.6 et 2.4.

· Différentes version de la librairie standard C (glibc ou uclibc).

· Des modules supplémentaires (comme la libraire d’accès Intel).

· Des applications supplémentaires (comme Busybox ou autres).

Vous devez configurer chacune de ces parties pour créer le système Linux complet.

· Aller dans le répertoire snapgear et exécuter la commande 
make menuconfig.

· Aller d’abord dans le menu « Vendor/Product Selection » et choisissez le vendor « Intel » et le produit « IXDP425 », comme montré ci-dessous.
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· Puis aller dans le menu « Kernel/Library/Defaults » et sélectionnez un noyau 2.4, et la librairie glibc. Les interfaces de réseau ne fonctionneront pas correctement avec cette distribution si vous sélectionnez le noyau 2.6 !

· Cocher également les options pour adapter la configuration du noyau, des modules et des configurations du vendeur/utilisateur, comme montré ci-dessous. Ces choix déterminent les menus de configurations qui seront affichés par la suite.
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· Puis sortir des menus de configuration de base et sauvegarder la configuration.

1.4.1 Configuration du noyau

L’outil de configuration de Snapgear affiche ensuite les menus de configuration du noyau Linux 2.4.

Adapter la configuration par défaut avec les options suivantes :
· System Type : 

· IXP425-based

· IXP4XX Implementation option : IXDP425

· General setup 

· Vérifier la ligne de commande du noyau (Default kernel command string)

· Block devices

· Vérifier la configuration du ramdisk

1.4.2 Configuration des modules

Après la configuration du noyau, Snapgear affiche les menus de configuration des modules. Il s’agit principalement des options pour la librairie d’accès Intel. L’autre menu « OCF » n’est pas intéressant pour nous (OCF : Open Cryptographic Framework).

· Sous le menu XScale/IXP400, vérifier que la librairie d’accès Intel et le pilote « Intel IXP400 Ethernet Device » sont sélectionnés (version 2.0).

· Sélectionner l’option « Names network interfaces as eth, not ixp ».

1.4.3 Configuration des applications

Après la configuration des modules, Snapgear vous permet de configurer les applications du système. 
· Aller d’abord dans le menu « Busybox » et vérifier si toutes les commandes requises sont sélectionnées (les options par défaut devraient suffire). 

· Puis aller dans le menu Tinylogin, qui contient les commandes de login/mots de passe de Busybox. Vérifier la configuration par défaut.

Vous pouvez aussi regarder la configuration des autres types d’applications et inclure ce qui vous semble utile ou intéressant. Mais soyez prévenu, quelques applications ne donnent des erreurs de compilations, notamment perl et python.

1.4.4 Compilation de Snapgear

Après la configuration des applications, Snapgear sort des menus de configuration. Vous pouvez ensuite compiler le système complet avec la commande « make dep», puis la commande « make ». La première commande (make dep) est nécessaire, puisque nous travaillons avec le noyau 2.4. 

La compilation prend environs 10 min.
Si la compilation réussit sans erreurs, elle génère les éléments suivants :

· Les images du noyau (zImage) et  du ramdisk (ramdisk.gz) dans le répertoire snapgear/images.

· Le système de fichiers racine, sous le répertoire snapgear/romfs.

1.5 Test du système de base

Après avoir compilé le système de base, testez-le sur la carte Avila. Le système doit démarrer correctement et à la fin vous offrir une ligne de commande (sans login).

Pour tester les interfaces réseau :

· Charger la librairie d’accès dans le noyau :
modprobe ixp400

· Configurer le processeur de réseau. Cette commande installe le code pour le traitement de paquets au processeur de réseau.
cat /etc/IxNpeMicrocode.dat > /dev/ixNpe

· Charger le pilote pour interface réseau dans le noyau :
modprobe ixp400_eth

La dernière commande pourrait afficher quelques messages d’erreur qui peuvent être ignorés.
Ensuite, vous pouvez configurer les interfaces réseau eth0 et eth1 (ou ixp0 et ixp1, si vous n’avez pas coché l’option qui change les noms des interfaces). Vous pouvez tester le bon fonctionnement à l’aide de la commande ping.
1.6 Adaptation du système de base

La configuration du système de base a encore quelques défauts :

· Elle n’utilise pas le processus « init » de Busybox, mais le Init de Système V qui n’est pas idéal pour un système embarqué. Nous devons donc remplacer cette configuration avec la configuration développée dans les laboratoires précédents.

· Elle utilise des mots de passe par défaut. Nous devons donc remplacer le fichier /etc/passwd.
Processus init

Afin de modifier l’initialisation, suivez les instructions suivantes :

· Relancer la configuration de Snapgear.

· Sélectionner « Kernel/Library/Defaults Selection », puis cocher « Customize Vendor/User Settings » pour pouvoir modifier la configuration des applications.

· Exit et sauvegarder la configuration.

Snapgear affiche le menu de configuration des applications. 

· Aller dans « Core Applications » et désélectionner « Init » et « enable console shell ».

· Aller dans Busybox et sélectionner

· « Init »

· « init : use inittab »

· « init: support running init from within an initrd »

Ensuite recompiler Snapgear.

Modification des fichiers /etc

Les fichiers de configuration se trouvent dans le répertoire snapgear/romfs/etc. Remplacez les fichiers etc/inittab, etc/init.d/rcS, etc/fstab et etc/passwd avec les fichiers idoines (voir labo « Système de fichiers racine »).

Dans le fichier etc/init.d/rcS, utilisez les commandes suivantes (attention, remplacez GROUPEXX avec votre numéro de GROUPE. Par exemple GROUPE05 :

#!/bin/sh

# File /etc/init.d/rcS for Busybox init

# Mount /proc filesystem

mount /proc

# Remount rootfs, as indicated in /etc/fstab 

mount -n -o remount,rw / 

# Set hostname

/bin/hostname GROUPEXX
# Configure the network interfaces (called ixp on our platform, not eth)

modprobe ixp400

cat /etc/IxNpeMicrocode.dat > /dev/ixNpe

modprobe ixp400_eth

/bin/sh /etc/interfaces

A la fin du script, le fichier /etc/interfaces est exécuté, qui configure les interfaces de réseau. Le fichier /etc/interfaces est très simple :

#!/bin/sh

ifconfig lo 127.0.0.1

route add -net 127.0.0.0 netmask 255.255.255.0 lo

dhcpcd eth1 & # Activer le client dhcp sur eth1 (uplink)

Il doit être exécutable.

En résumé, ce qu’il faut faire pour la modification du système de base :

· Remplacer le fichier /etc/inittab.

· Remplacer le fichier /etc/passwd.

· Remplacer le fichier /etc/group.

· Créer un nouveau fichier /etc/init.d/rcS et le rendre exécutable (attention au numéro de groupe).

· Créer un nouveau fichier /etc/interfaces et le rendre exécutable.

Vous pouvez recréer le ramdisk de Snapgear avec la commande :

> make image

dans le répertoire snapgear.
1.7 Dérivable
Il faut juste envoyer par email une capture d’écran du démarrage de votre système. Il n’y a pas de rapport à rediger.
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